Warszawa, 22 marca 2011

Mariusz.Burdach@prevenity.com

Wstep

Pod koniec lutego 2011 roku klienci kilku polskich bankéw zostali zaatakowani nowa wersja
ztosliwego oprogramowania Zeus (ZBOT) - ZITMO (Zeus In The MObile). Ponizej znajduje sie
kréotka analiza wersji malware, ktéra przeznaczona jest na urzgdzenia mobilne z systemem
operacyjnym Symbian S60.

Gtéwna funkcja ztoSliwego oprogramowania, ktdra pozwala intruzom na wykonanie
nieautoryzowanych przelewéw, zwigzana jest z przechwytywaniem wiadomos$ci SMS z
jednorazowymi kodami TAN. Aby atak sie powidd} musza by¢ spetnione nastepujace warunki:

e Warunek 1: Intruz musi zna¢ dane (login i/lub hasto) pozwalajgce na logowanie sie do
czesci transakcyjnej;

e Warunek 2: Intruz musi przechwytywa¢ wiadomosci SMS z kodami TAN, ktdre przesyta
bank.

Warunek 1 jest mozliwy do spelnienia, gdyz najpierw infekowana jest stacja robocza klienta
banku. Jedna z poprzednich wersji malware na system operacyjny Microsoft Windows zostata
opisana w naszych materiatach na warsztaty dla funkcjonariuszy Policji i Prokuratoréw
http://forensic.seccure.net/pdf/warsztat banking malware.pdf. Préba naktonienia do instalacji
ZITMO na urzadzeniu mobilnym odbywa sie wtasnie po zalogowani sie ofiary (klienta banku) do
systemu bankowoSci internetowe;j.

Przyktadowy scenariusz ataku moze wyglada¢ nastepujaco.

1. Intruz infekuje stacje roboczg klienta banku;

2. Przylogowani klienta banku do systemu bankowo$ci internetowej, intruz:

a. Przechwytuje login oraz hasto. Hasto statycznie dodatkowo pozwala intruzowi
na zalogowanie sie do systemu bankowos$ci w dowolnym momencie bez wiedzy
klienta.

b. Podszywa sie pod bank i ,naklania” klienta banku do zainstalowania na
urzadzeniu mobilnym aplikacji ,zwiekszajgcej” bezpieczenstwo transakgcji. Jest to
jeden z wielu scenariuszy. Innym przykladem moze by¢ zainfekowanie
urzadzenia mobilnego w momencie, gdy telefon podtaczony jest do komputera
stacjonarnego (np. gdy uzytkownik zgrywa zdjecia lub wykonuje backup
kontaktéw) - ten przyklad doktadniej omowiony jest ma naszej prezentacji:
http://www.prevenity.com/materialy/konferencja-IBS-2010.html.

3. Kradziez Srodkéw z konta ofiary moze sie odbywac online - podczas sesji
nawigzanej przez uzytkownika (tak dziata ,stara” wersja Zeus) lub w dowolnym,
dogodnym dla intruza momencie (gdy hasto do systemu przesytane jest SMS-em,
intruz réwniez je dostanie, lub gdy zarejestruje je keylogger zainstalowany na
komputerze stacjonarnym).

Instalacja
Pakiet instalacyjny cert.sis zawiera miedzy innymi 3 pliki wykonywalne:

e C:\sys\bin\SmsControl.exe (gtéwna aplikacja)
e (:\sys\bin\UniPass.exe (uruchamiany przy odinstalowywaniu)
o (:\system\apps\u.dat (zamieniany p6zniej na pakiet u.sisx)
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cert.sis podpisany jest certyfikatem wydanym przez Symbian CA I dla ANUJ] MOBILITY SA INDIA
LIMITED. Certyfikat wazny jest od 26 stycznia2011 do 26 stycznia 2021.
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Szczegoly certyfikatu:

Numer seryiny:
013400010023EBEY 1DCD5CAC4AB
3

Odcisk palca (SHAL)
558F A7BC €990 (982 920F D927 ~
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oK

Szczegbty certyfikatu Szczegbty procesu SmsControl.exe

SmsControl.exe (AppID i SecurelD dla procesu wynosi 20039e30). Proces posiada nastepujace
“uprawnienia” (ang. capabilities) w systemie: ReadDeviceData, WriteDeviceData, TrustedUlI,
SwEvent, NetworkServices, ReadUserData, WriteUserData.

Pliki konfiguracyjne znajduja sie w katalogu procesu SmsControl.exe - C:\Private\20039e30\.
Proces za pomoca funkcji MkDirAll() tworzy ten katalog.

.text:797F1D80 MOVS RO, R7
.text:797F1D82 BLX _ZN3RFs8MkDirAl1ERK7TDesC16 ; RFs::MkDirAll (TDesCl6 consté&)
.text:797F1D86 MOVS R2, #0

Uwaga: Gdybysmy chcieli uzyska¢ dostep do plikéw konfiguracyjnych ZITMO to wymagany jest
AllFiles capability. Dzieki temu mozemy uzyska¢ dostep do katalogu 20039e30 i plikéw tam sie
znajdujgcych.

Podczas pracy SmsControl.exe odczytuje pliki z tego katalogu w nastepujacej kolejnosci:

1. Settings2.dat (plik z konfiguracja ztosliwego oprogramowania)
2. NumbersDB.db (lokalna baza danych)

Settings2.dat zawiera nastepujace informacje:

e Aktualny status (ON - ZITMO jest aktywny, OFF - ZITMO jest wylgczony)

e Tryb monitorowania (monitorowane sg numery telefonéw znajdujace sie w lokalnej
bazie danych, monitorowane sg wszystkie numery za pomocg komendy ADD SENDER
ALL)

e Tryb blokowania (BLOCK ON - blokowane s3g potaczenia przychodzace, BLOCK OFF -
blokowanie jest wytaczone)

e Numer telefonu aktualnego administratora (ustawiany za pomocg SET ADMIN)

Ponizej fragment funkcji odczytujacej numer telefonu administratora z pliku konfiguracyjnego
Settings2.dat. Rejestr R5 zawiera numer telefonu administratora (numer ustawiony za pomoca
funkcji SET ADMIN).




SDREE 2 MYETHEE

Ltext:TOTF1BBR read stiream + CODE XREF: sub_797F2798+8p
Y Ltext:TOTF1BEE PUSH {R4 RS LR}
© Ltext:TOTFIBEA SUB 5P, 5P, 4
Y ltext:z7T9TFIBBC HWOUS R&, RO
Y Ltext:79TFIBBE MOUS R0, R1
Y Ltext:TRTFIECO MOVS RS, H1
©Lbext:TRTFIBCE BLY _ZH11RReadStrean?Read IntELEY : RReadStrean: sReadlnt8L(void)
Y ltext:zT9TFIBCA STR RD, [Ru]
Y Ltext:7T9TFIDCE WOUS R, RS
Y Ltext:TRTF1ECA BLX _EZH11RRead5trean?Read IntELEY ; RReaditrean: :ReadintBL(void)
Y Ltext:zTOTFIBCE STR RO, [R4, #ic00]
L text:7OTF1B00 HOUS RO, RS
Y text:79TFIBDZ BLX _ZH11RReaditrean?Read IntELEY + RReaditrean: :ReadlntBL(void)
Y Ltext:TOTFIEDG MOVS R1, ®i=zn ; ° °
Y Ltext:zTOTFIRDE STR RO, [R4,®0

LEext:7OTFIRDA MOUS
C LEext:TOTFIBOC BLK

1
RO, R1=HEMORY :retaddr+610180
]

_ZHiDCR
R3, DCB

reani

s HBUFC16: :HewlC(RReadStrean &,ink)

Y Lbext:TOTFABED MOUS Bx30 ; 0
© Ltext:TOTFIREZ HOUS R1, DCB @x2B ; =
“ Ltext:TOTFIBER ADDS RO, DCB @3y ; &
D oLtext:7OTFIBES BLY _ZHDCE Bx38 ; B ¢ Thest16::Copy(TOesCi6 consti)
Y Lbext:TOTFIBEA BLX _ZHDER @36 ; 6 troyEv ; CleanupStack::FopAndDestroyp(void)
¢ Ltext:TOTFIREE ADD 5F, DCB @30 ; 0
DcBE :
THKSDWE THTEIBDO: read atreazsinpg
& ]
£ Wiew-1 BE: 8 X | (0] Stack view
1.1 m T ¥7 7 ¥¥ ¥ 7Y 7T DCE TTTTTTRTTRRTITETY a| [iL10 )
a6¥5 TF T? 7T TT I7 77 7Y 77 DCE TTITTPITIROTONTT PRS2 DBLWDGELE MEWDRY tre
64685  §F 17 T TF ¥ ¥¥ 17 7T pom TETTRTRTTRRTTNeY DBROATEE  OBROGRRE  MENDRY D
AROL T B9 T DT T TP F9 0P TF 99 T 99 9 9% 99 09 TEIPVTRRNYOFRINY JUTLT RN i TAOTF2TOC wailh TOTPFL

W kodzie aplikacji zaszyty jest numer telefonu +447781481, ktéry ustawiony jest jako domyslny
administrator (plik firststart.dat). Po zainfekowaniu telefonu wysytany jest pierwszy SMS na ten
numer z trescig , App installed ok”.

[F] Functions window 8 x DAview-A [ ‘ @  Hexviewa [0 | [Al  swuctres [0 | F Enums = | Imports B | Exports
Function name -
[7] deactivate I
[F] zmiana_nazwy ||
sub_79928244
[7] nullsub_15
sub_79928258
sub_79928404
i su.b_TQQZEllES consté&,uint)
init_app
sub_7992861C
sub_79928620 dler =)
nullsub_16
[7] main
z debug ¥
[7] sub_79928AD0 = W= =
[£] sub_799284F0 U RO, RE
7| readfiles_ BLX _?N4UserSLeaveEi ; User::leave(int)|||loc_p9929E16
sub_79928C78 B loc_79929DC2 LDR RO, =UK_4u7781481
sub_79928C94 BL ullsub_3
— 4 HoU RE;
4 I8, 1 HOUS R3, RO
Line 19 of 615 AbDS R4, H3
HoUS R1, R3
%, Graph overview 5 x HOUS RO, RA
| BLX _ZN6TDes164CopyERK?TDesC16 ; TDesi6::Copy(ThesC1d  consté)
HOUS R3, #o
Hou R2, R10
: : STR R2, [R2,#4]
%_l STR R3, [R2,#0x50]
1AR AAR ITAS AAAKY TERA AAV TITATARDT TRAAAEAO. wand canfie Fileiwel




Identyfikacja i deinstalacja

W systemie proces SmsControl.exe widoczny jest jako Nokia Update. Na liscie zainstalowanych
aplikacji widnieje aplikacja Certificate.

talow. aplikage

Aplikacja Certificate - to ZITMO Hasto: 45930

Istnieje mozliwo$¢ zdalnego odinstalowania aplikacji. Wysytamy SMS o tresci UNINSTALL
45930.

Procedura zdalnej deinstalacji

1. Wysta¢ SMS o tresci SET ADMIN na zainfekowany telefon
2. Wystac¢ SMS o tresci UNINSTALL 45930 na zainfekowany telefon

Hasto do deinstalacji zaszyte jest w kodzie aplikacji SmsControl.exe



loc_an72
HOUS

HOU

HOUS

BLX

LDR

HOUS

RB, RS

R1, R18

R2, W%

_ZNK7TDesC164LeftEL ; TDesCid::Left({ink)
R1, =alninstall ; “UNINSTALL™

RB, R4

BLX _2H7TPErCAGCAEPKE ; TPErCA6::TPErCi6{ushort const=)
HOUS RO, RS
HOUS R1, R4
BLX _ZHKF¥TDesC167CompareERKS _ ; TDesCi6::Compare(TDesC16 consté)
CHP RO, O
BEQ loc_RB92
bl e B
loc_AR92
HOUS R6, Bx478
HOUS RS, HDx83
ADD RG6, SP
LSLS RS, RS, #3
MOUS RB, R6
MOUS R2, HBzn
MOUS R3, WS
HOU R1, R18
ADD RS, SP
BLX _ZNKZTDesC163MidELii ; TDesCi6::Mid{int,int)
HOUS R1, Ré
HOUS RB, R
BL subgBD14
LDR R1] =a45938
HOUS RO,NE
BLX _ZN7TP PrYC16(ushort const=)
HOUS R1, R6
MOUS RB, RS
BRI ¥ N7 Thacl1A7M nmnaval FRET = ThaclM1A--MFomnarafThaclF1A canctfy
Funkcje ZITMO
Funkcja SMS
Zmiana administratora SET ADMIN
Aktywacja ZITMO ON
Wyltaczenie ZITMO OFF
Przechwytywane wszystkich SMS-6w ADD SENDER ALL
Wyltaczenie powyzszej funkcji REM SENDER ALL
Blokowanie przychodzacych potaczen BLOCK ON
Wytaczenie powyzszej funkcji BLOCK OFF

Dodanie pojedynczego numeru do lokalnej bazy

ADD SENDER numer telefonu

Usuwa pojedynczy numer z bazy

REM SENDER numer telefonu

Filtruje pojedynczego numeru

SET SENDER numer telefonu

Zdalne odinstalowanie

UNINSTALL 45930

Przechwytywanie wiadomosci SMS

Gléwna funkcja analizowanej aplikacji jest przechwytywanie wiadomos$ci SMS i przesytanie ich
bez wiedzy wlasciciela telefonu do osoby trzeciej. Dzieki temu mozliwe jest miedzy innymi
wykonanie nieautoryzowanego przelewu bez wiedzy klienta banku.

Ponizej znajduje sie funkcja odpowiedzialna za przechwytywanie wiadomosci SMS.




PLEH {r4-R7 LR}

1) F, GF, #iedd

o] FS, 5P, #0:E8+var_28

MIWS  R7, RO

MOWS  RL, #2

MIWS RO, RS

BLx _ZNATRIHBazeACE T § TEUFRa=el s = TEUFRa=eA(int)
LDR RO, =dword 7993FEZ0

BL rull=ub 5
MI¥S  R3, RO
MIWS  Rl, R3
MI¥S RO, RS
HOWS RE, R7
Bl _ZNSTDe=B4CopyERE TTDe=C16 s Thesl: :Copyl The=ClE  constli&)
ADDS RS, #0w28 ; '’

MIWS  Rl, RY
HOVS  Ra, #2
HOCS Rl, #0w24 ; *§°
MI¥S RO, RS

H

MOWE RZ, #0=10
TR Fa. [SF,#0:E+var 58]
B _ZNTRSocket40penERl LRSocketServ i ; RSocket =:0pen(R3ocke1Sery &,uint uim uinty
P RO, #0
BEL] loc_799FFIEL
falze irue

o) R4, SF, #0:EEtvar 50

MIWS RO, R4

BLY _ZMETEm=AddrClEy ; TSmeAddr @ = TEm=Adde (vaid)

MIVS RO, Ré
MIVE R, #4

ELX _ZMET SmsAddrlESe13nsfddriami 1yEL4TanstddrFami 1y ; TSmsAddr @ :SelSnsfddrfami 1y TamsAdd-Fami 1y)
MIVS RO, R4

MI¥S  RL, RS

BLY _ZHET SneAddr1Z5e1 TewiMachERFETOe=0H ;. TSmeAddr: sSe1TeniMaich(Thes(d  corstlil)

MI¥S RO, RG

MIVS  RL, Ré

BLY _ZNTREccket B i rdERATEnckAdd 1 REacket 11Bind (TSackAddr &)
CHFP RO, #0
ENE loc_7957FLRA

N — —
!

R4, RT
R4, #0-38 ; ‘B’

RO, R
b _TAEEFFLO

RS, #L

s, [RO]

Rz, R7, #4
P, 5P, Hhokt RO, RE
{R4-R7 PC} RL, #L

Ra, R4
RS, [SP,#0:Ga+var_5a]

TS, [R7,#0434]

RO, R7

_ENTCAcL i veSSethetiveEy s Cactlive: 1Sethactive(vaid)
loc_T997FOEA

_ZNTRSocken S ot 1 EjR 14TRequest S1a1usPAT0esEj; R3ockel : :Joct] (uint  TRequesiStatus &, TOesE +,uint)

Ponizej fragment kodu zrédtowego. Opis wszystkich API pozwalajacych na obstuge SMS znajduje

sie tutaj http://wiki.forum.nokia.com/index.php/SMS Utilities API.

void SMSRead ()
{
TBuf8<2> matchTag;
_LIT8 (KTagl,"");
matchTag.Copy (KTag) ;
iReadServer.Connect () ;
TInt err = iReadSocket.Open (iReadServer, KSMSAddrFamily,
KSockDatagram, KSMSDatagramProtocol) ;
if(lerr)
{
TSmsAddr smsAddr;
smsAddr.SetSmsAddrFamily (ESmsAddrMatchText) ;
smsAddr.SetTextMatch (KTagl) ;
TInt bindErr = iReadSocket.Bind (smsAddr) ;
if (!'bindErr)
{
sbuf () = KSockSelectRead;
iReadSocket.Ioctl ( KIOctlSelect,iStatus, &sbuf, KSOLSocket) ;
iRead=ETrue;
SetActive () ;
}

Fragment kodu odpowiedzialny za odczytanie kazdej wiadomos$ci SMS.



http://wiki.forum.nokia.com/index.php/SMS_Utilities_API

.
-text:791ABEYC HMOUS RA, RS
-text:791ABEFE BLN _ZH18TBufBase16C2EL ; TBufBase16::TBufBase16(int)
-text:791ABE82 LDR R3, [R7,#0:20]
-text:791ABESS MOUS R1, R4
[ ]
= text:791ABEBE BLX ZHK7CEmsPDU19ParsedToFromAddressER16TGsmEnsTelNumber ; CEmsPDU arsedToFromAddress{TGsnSmsT
-text:791ABE?A STR R1, [SP,#Bz178+var 178]
E"* -text:791ABE?2 HMOUS R3, RY
-Lext:791ABESH MOUS  R1, HUxLjop yoy178+uar_178]=[HEMORY :retaddr+406A1A]
.text:791ABE96 ADDS  R2, R7, [jep’ g -
-text:791ABEY8 ADDS  R3, HOox3pre
-text:791ABE9A HOU RO, R8 prp
.text:791ABEYC LSLS  R1, R1, jep g
text:791ABEYE BLX _ZN7RSociypp guog - ( et::loctl{uint,TRequestStatus &,TDes8 *,uy
-text:791ABEA2 LDR RO, [R7.hcp geg7 - ¢ ]
-text:791ABEAL LDR R2, [RO)pcE gxep - °
-text:791ABEA6 MOUS  R1, RS |jop 5
.Lext:791ABEAS LDR R3, [R31peR oxpo - §
.text:791ABEAA MOUS  R2, R6 |pop g
-text:791ABEAC BLX R3 DCE B
-text:791ABEAE MOUS  R3, #0 |jpp 4
.text:791ABEBO STR R3, [R7.pep &
.text:791ABEB2 MOUS RO, R7 |pcp g
-text:791ABEBL BLX _ZN7Cactyce g (void)
-text:791ABEBS BLX _2N12C1lejypp gysp - o PopAndDestroy{void)
.text:791ABEBC DCB 8215
.Lext:791ABEBC loc_791ABEBC DoB 8 n+D2}j
.text:791ABEBC ADD SP, SP. pop @
-text:791ABEBE POP {R2}  ocg @
UNENOWN 791RBES94: sms maint+8g DCB
< | [ DCB 3
DCB
a Hex View-1 DCB F X @ Stack view
O1AFE94 ©3 B3 83 63 B3 63 03 63 03 [PLB LR BB 61 68 MEHORY :retadd
O1AFEA4 B3 63 63 03 03 03 03 63 03 [DCB __||BBhB6ASL  BB608728 MEHODRY :retaddr
o1aFEBy [ENCEEGEELE 03 03 63 63 o3 DCB | ||gpx06a58 ©08088DE HEHORY:retaddr
DCB
WENOWN 791AFEB4: .idata:THstntry::THstntrDcB ~ |[UNEMNOWN 00406A50: MEMORY:retaddr+406A17
- ; DCB
=| Output wind
Z utput window DCB
Inloaded PtiXtSEdb v13.dl1l DCB
Fragment sprawdzajacy, czy SMS pochodzi od administratora.
| IDA View-PC, Hex View-3, Functions window, Breakpaints, General registers, IDA View-A, Modules, Threads, Hex View-1, Stack view [ | [7] Structures | [
| IDA View-PC [ ] | =] Hex View-3 | Izl Functions window | Breakpoints
-text:7992C6A6 ADDS R6, #OxBC ; "-° »
-text:7992C6A8 LDR R@, [RA]
-text:7992C6AA BL sub_7992DECC

-text:7992C6AE HMOUS R3, RB
-text:7992C6B0 HMOUS R1, R3

-text:7992C6B8 CHP

.text:7992C6BC LDR RB, [R6] 5 gdy warunek nie jest spelniony

-text:7992C6BE BL sub_7992DEER
-text:7992C602 LDR R3, [RA]
-text:7992C6C4 CHP R3, #0
-text:7992C6C6 BEQ loc_7902C6CA

-text:-7992C4CE B loc_7902CE7A i
-text:7992C4CA ; | &
-text:7992C6CA

.text:7992C6CA loc_7992CG6CA ; CODE XREF: main+721j
.text:7992C6CA ; main+7ET§ ...
.text:7992C6CA LDR R@, [RA]
.text:7992C6CC BL sub_7992DECC
M+ | text:7002c6D0 HOUS  R3, RO
_text:-7992C4D2 MOUS R1, R2 ; numer 1
T— | text:7992c6D4 HOUS RA, : numer 2
[ ]
[ ]
-text=7992C6DC BNE loc_7992C718
-text:7992C4DE HOU RE, R9
text:7992C6EB BLX _ZH46TDes162UpperCaseEw ; TDes16::UpperCase{void)
.text:7992C6E4 LDR R@8, [RA]
UNENOWN 7992C6D4: main+8C -
4 i | b

Fragmenty odpowiedzialne za otworzenie bazy i weryfikacje, czy nadawca SMS znajduje sie w
lokalnej bazie NumbersDB.db.

Open_or create DB+6C LDR RO, =NumbersDB.db

Open_or create DB+80 BLX _ZN9BaflUtilslO0FileExistsERK3RFsRK7TDesCl6 ;
BaflUtils::FileExists (RFs consté&,TDesCl6 consté&)

Open_or create DB+9C BLX __ZN16RDbNamedDatabase4OpenER3RFsRK7TDesC16S4 NS 7TAccessE ;
RDbNamedDatabase: :Open (RFs &,TDesCl6 consté&,TDesCl6 consté&, RDbNamedDatabase: :TAccess)




Open _or create DB+A0 BLX _ZN4Userl2LeavelIfErrorEi
Open_or create DB+A4 B loc 791AA9A4

’

User::LeavelfError (int)

Aplikacja w celu zapisania lub odczytania danych z lokalnej bazy SQL buduje zapytanie. Ponizej

przyktad zapytania SQL do tablicy tbl_phone_number.

SELECT * from tbl phone number WHERE phone number LIKE ‘numer’

Monitor z konfiguracja

W kodzie aplikacji znajduje sie ukryte okno (Debug), ktére wyswietla aktualna konfiguracje.
Okno to mozna czasami zauwazy¢ na zainfekowanym telefonie - jednak jest to bardzo krétkie

migniecie.

Wiaczenie na state okna realizujemy w nastepujacy sposob.

1. CApaWindowGroupName::SetHidden(EFalse) - rejestr R1 ustawiamy na 0

DA View-PC, Hex View-3, Functions window, Breakpoints, General registers, IDA View-C, IDA View-B, IDA View-A, Modules, Threads, Hex View-1, Stack view [ | @ Structures \:\ | [23 Enums |:\
IDA View-PC [H= Hex View-3 B.] Functions window [ | Breakpoints 8, 3k General registers [ | [ ma vies
-text:7992c228
-text:7092C228 zmiana_nazuy ; DATA XREF: .text:79931C14)o

-text:7992C228 PUSH {R4,LR}
-text:7992C22A HOUS R4, R1

.text:7992C238 HOUS RO, R4
® BEEEEE092c232)
TE— | text:7992c234 BLX _ZN19CApalindowGroupName9SetHiddenEi © CapalindowGrouptane: sSetiiddeniint)
-text:7992C238 HOUS RB, R4

-text:7992C230 HOUS R1, #1

-text:7992C23C BLX _2H19caApaVindowGroupName9SetSystemEi ; CApaWindowGroupHame::SetSystem{int)
-text:7992C248 POP {Ru4,PC}

-text:7992c248 ; End of function zmiana_nazuwy

-text:7992c2408
-text:7992C248
-text:7992C242 ALIGH &4

-text:7992C244

-text: 7992024y [ =============== S UBROUTIHNE
-text:7992C244

-Lext:7992C244

-text:7992C244 sub_7992C244 ; CODE XREF: deactivate+74Tp
-text:7992C244 PUSH {R4,LR}

-text:7992C246 HOUS R1, Bxz1F4

-text:7992C24A HOUS R4, RO

-text:=7992C24C BLX _2ZN18TBufBase16C2EL ; TBufBase1é::TBufBasel16(int)
-text:7992C258 HOUS RB, R4
-text:7992Cc252 POP {R4,PC}

-text:7992C252 ; End of function sub_7992C244

-text: 79920252

-text:7992C254 ; [PBABOAR2 BYTES: COLLAPSED FUNCTIDN nullsub_15. PRESS KEYPAD "+ TO EXPAND]
\UNKNOWN 7992C232: zmiana nazwy+R

<] I |

-text:7992C22C BLX _2N12CEikDocument15UpdateTaskNa FoupName ; CEikDocument::UpdateTaskNameL{CAp

A0 90602430 & RY :retad
R1 00080080 % FEMORY :0000C
a8esa81 IDRY : BABBE

R3 086836B8 w HEMORY :retad
R4 08682438 % HEMORY :retad
RS 006002D8 % HEMORY :retad
R6 00000082 & FEMORY :0800C
R7 80680418 % FEMORY :retad
R8 088868012 w HEMORY: BABGE
R9 000880048 w HEMORY :008086E
R10C81BB4D8 & HEMORY :CE1BE
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Path
Zo\sys\bim\Etel3rdParty.dil
(3l 10281fc6.dll

10282E39.dll

ERl ri vt bnind GrmeCantral eve
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Threads

Decirmal Hex State
1219 403 Ready

2. Nastepnie modyfikujemy RWindowTreeNode::SetOrdinalPosition

ustawiamy pozycje z-order.

(rejestr R2)

3. Na ekranie urzadzenia mobilnego pojawi sie okno debug z aktualng konfiguracja.

Moki




