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Bezpieczenstwo -
rys historyczny

Bezpieczenstwo — rys historyczny

e Zagrozenia i ataki

" itiems | Obeae |

Ataki Proste Ztozone
- , Stawa, rzadko korzysci Korzysci finansowe,
Motywacja intruzéow ) -
finansowe rzadziej stawa
Koncentracia atakéw Strona serwera, np.: Strona klienta, np.:

] - Microsoft IIS, Apache - Przeglagdarka WWW, PDF
Najpopularniejsze . Cross Site Scripting,
podatnosci* Przepetnienie bufora SQL Injection
Socjotechniki Rzadko stosowane Czesto stosowane

*Zrédto: Open Source Vulnerability Database (http://osvdb.org)




Bezpieczenstwo — rys historyczny (cd.)

* Wybrane techniczne srodki ochrony

Zapory ogniowe Tradycyjne Nowej generacji
Osobiste zapory ogniowe Rzadko stosowane Czesto stosowane

. . Zi i i
Systemy antywirusowe Samodzielne Iintegrowane z innymi

elementami ochrony

Czesto stosowane,

Centralne serwery logow Rzadko stosowane .
ylog wypierane przez SIEM

Wykrywanie wtaman IDS, rzadko stosowane IPS, czesto stosowane

Szyfrowanie rzadko

SSH, SSL, IPsec
stosowane

Zdalny dostep

Najistotniejsze wyzwania
bezpieczenstwa —
obecnie i w najblizszym czasie




Wyzwania bezpieczenstwa —
obecnie i w najblizszym czasie

* Proba wskazania 10 najistotniejszych wyzwan
i obszardw zagrozen bezpieczenstwa w polskich
realiach na podstawie:
— Prognoz firm analitycznych
— Prognoz producentéw produktow bezpieczenstwa

— Opinii uznanych swiatowych ekspertow
ds. bezpieczenstwa

— Wynikdéw realizowanych przez nas audytow
bezpieczenstwa i testdw penetracyjnych

— Ciaggtej obserwacji rozwoju obszaru bezpieczenstwa
informacji

Wyzwanie #1

e Zarzadzanie poprawkami
— Brak zainstalowanych lub nieprawidtowo
zainstalowane poprawki bezpieczenstwa
* Na poziomie warstwy sprzetowej
* Na poziomie Srodowiska wirtualnego

* Na poziomie systemu operacyjnego
* Na poziomie serwera aplikacji
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Na poziomie aplikacji




Wyzwanie #2

* Nieprawidtowa konfiguracja
— DomysIne nazwy kont i hasta
— DomyslIne ustawienia konfiguracji
— Nadmiarowe ustugi

Wyzwanie #3

* Urzadzenia mobilne
— Kradziez urzadzenia
— Mobile malware
— Socjotechniki




Wyzwanie #4

» Systemy wbudowane
— Telewizory z dostepem do Internetu
— Komputery samochodowe
— Nowoczesny sprzet AGD
— Zastosowania RFID

Wyzwanie #5

* Cloud Computing
— Kontrola nad dostepem do danych
— Kontrola nad fizyczng lokalizacjg danych
— Kontrola nad backupem danych
— Btedy bezpieczenstwa
w aplikacjach Cloud Computing
— Wyciek danych




Wyzwanie #6

* Bezpieczenstwo aplikacji WWW
— Znane typy bteddéw bezpieczenstwa

— Nowe zagrozenia
[ ) HTM L 5 . 0 :xrmnymaus speaks: the inside story of the HBGary hack
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Wyzwanie #7

* Uwierzytelnianie i autoryzacja
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uwierzytelniajgcych
— Nieautoryzowane
transakcje




Wyzwanie #8

* Aplikacje klienckie
— Podatnosci bezpieczenstwa
* Przegladarki internetowe
* Plug-in’y do przegladarek
* Przegladarki PDF
* Odtwarzacze multimediéw

* Aplikacje
— Szyfrowane potgczenia TLS/SSL
— Nieautoryzowane sieci VPN (np. Hamachi)

Wyzwanie #9

* Sieci spotecznosciowe i Web 2.0
— Socjotechniki
— Dystrybucja ztosliwego oprogramowania
— Wyciek informacji
— Zagrozenia prywatnosci
— SPAM




Wyzwanie #10

* Socjotechniki
— Phishing (Smishing, Vishing itp.)
— Skrécone adresy URL

— Techniki SEO utfecy \

— Wiele innych... P tachag, 4,
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Quo vadis, security?

Zarowno teoria jak i dosSwiadczenie pokazuje, ze
zapewnienie bezpieczenstwa informacji musi byc
procesem ciggtym

Zadanie to staje sie coraz bardziej ztozone,
trudniejsze i jednoczesnie wazniejsze dla biznesu
Zagrozenia i ataki zmieniajg sie w czasie,
podobnie jak techniczne srodki bezpieczenstwa...

... ktore choc sg bardzo wazne, nie sg
wystarczajgce aby zapewnic skuteczng ochrone

Nasze rekomendacje

Zapewnienie 100% bezpieczenstwa niepraktyczne
a wrecz niemozliwe — sugerujemy skupic sie na
oszacowaniu ryzyka i jego redukcji do
akceptowalnego poziomu

W pierwszej kolejnosci nalezy adresowac realne
zagrozenia a nie potencjalne lub ,medialne”

Przy wyborze rozwigzania uwzglednic nie tylko
biezgce potrzeby ale réwniez trendy i zmieniajgce
sie zagrozenia bezpieczenstwa

Rozwigzania techniczne tylko jednym z wielu
metod ochrony!
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Jak bezpieczny ma by¢ Twdj system [T?

Funkcjonalnosé Bezpieczenstwo

- "
i3 Parametry systemu IT BRI

Dziekuje z uwage

artur.maj@prevenity.com
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