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Skuteczna kontrola aplikacji i dziatan uzytkownikéw w sieci
Rozwigzanie Palo Alto Networks

Marek Janiczek, Prevenity
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Agenda

* Wyzwania i potrzeby w zakresie ochrony w warstwie sieciowej

* System zabezpieczen nowej generacji - Next Generation Firewall
* Rozwigzanie Palo Alto Networks

* Podsumowanie
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Wyzwania
Dynamika aplikacji
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Blokowa¢ czy nie blokowacé ?

* Aplikacje — duza ilos$¢, rézne wykorzystywane porty
» Uzytkownicy — brak statej lokalizacji, przydzielane rézne adresy IP
* Przesytana tres¢ —inna niz deklarowana, szyfrowana
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Wyzwania
Swiadomos¢ warstwy aplikacji

. Aplikacje internetowe w wiekszosci:

. Wykorzystujg protokoty HTTP i HTTPS

. Uzywajg dynamicznych portow

. Stosujg mechanizmy kryptograficznej ochrony informacji
. Standardowe systemy zabezpieczen sieci:

+  Identyfikujg aplikacje Web jako TCP/80, TCP/443

. Posiadajg ograniczong swiadomos¢ warstwy aplikacji

. Nieefektywnie identyfikujg aplikacje dziatajgce w oparciu o HTTP i HTTPS
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Firewall Intrusion Prev.,
Stateful Insp. Web Filtering, etc.



http://en.wikipedia.org/wiki/Image:Hamachi_logo.png
http://www.yousendit.com/?home=true
http://www.live365.com/index.live
https://www.torproject.org/
http://www.workday.com/index.php
http://www.netsuite.com/portal/home.shtml
http://www.rightnow.com/
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Wyzwania
Ruch szyfrowany

«  Brak inspekcji zawartosci szyfrowanego ruchu

«  Wektor atakéw na strone uzytkownika

its for Web
H1TPS Trojans, Bots, etc.

o > @

Web browsing

Untrusted site Firewall Intrusion Prev.,
Stateful Insp. Web Filtering, etc.
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Wyzwania
Wydajnos¢

IPS module AV module

Py
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Firewall Policy HTTP Decoder 1PS Decoder AV Decoder & Proxy

etworking, HA,

WF module

URL Filtering Policy

Port/Protocol-based I0

L 2

" (213 Networking, HA,

=t

Config Management, Conﬁg Manngelﬂenl Ccn ﬂg Mnnagemcr\l

Reporting Reporting

Config Management,

Reporting Reporting

- Standardowo, inspekcja ruchu aplikacyjnego dokonywana jest przez wiele modutéw
. Moduty wzajemnie przekazujg sobie dane powodujgc obnizenie wydajnosci

© 2010 Prevenity Sp. 2 0.0. Wszelkie prawa zastrzezone. Prevenity
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Stosowane zabezpieczenia
Czy jesteSmy bezpieczni?
* Czy stosowane rozwigzania moga wykryc¢ i blokowaé niebezpieczne aplikacje:

— Wymiana i dystrybucja plikdw (BitTorrent, Gnutella, Rapidshare)
— Podwyzszanie poziomu prywatnosci w sieci (Tor)

Zewnetrzne serwery poczty dostepne poprzez web (Gmail, HotMail)
Komunikatory (GG, AIM)
Portale spotecznosciowe (blogi, Facebook, LinkedIn, MySpace, Twitter, Youtube)

* Czy stosowane rozwigzania mogg wykry¢ i zablokowac ataki w ruchu SSL?
* (Czy stosowane rozwigzania blokujg stosowanie zewnetrznych serweréw proxy?
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Obecne potrzeby

*  Mozliwos¢ tworzenia precyzyjnych polityk filtracji ruchu
— Identyfikacja i kontrola aplikacji, niezaleznie od stosowanego portu/protokotu
— Identyfikacja i kontrola uzytkownikow, niezaleznie od przypisanego adresu IP
— Kontrola dostepu do aplikacji i ich funkcji
* Mozliwos¢ inspekcji ruchu niezaszyfrowanego/zaszyfrowanego (HTTP/HTTPS)
* Mozliwos¢ ochrony przed wyciekiem wrazliwych informacji
* Elastycznos¢ i wydajnosc zabezpieczen
* Efektywnos¢ kosztowa zabezpieczen

Przyktad zrédet wymagan bezpieczeristwa w odniesieniu do kontroli dostepu
* Regulacje, normy, dobra praktyka

e ISO 27001 -A.11.4.1

e Zasada minimalnych uprawnien
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Next Generation Firewall

* Platforma inspekcji ruchu sieciowego i wymuszania polityki bezpieczenstwa
— Cechy zapér ogniowych ,, pierwszej generacji”
¢ Filtracja pakietow
¢ Translacja adreséw
* Analiza stanu potaczen
¢ Zdalny dostep
* Zarzadzanie pasmem
— Swiadomo$é¢ warstwy aplikacji
« Identyfikacja aplikacji i wymuszanie polityk bezpieczeristwa niezaleznie od portu/protokotu
« Blokowanie wybranych funkgji aplikacji (np. blokowanie udostepniania plikow)
* Inspekcja ruchu niezaszyfrowanego/zaszyfrowanego
¢ Ochrona przed wyciekiem wrazliwych informacji
— Integracja z zewnetrznymi systemami
¢ Podwyzszenie skutecznosci mechanizmoéw kontroli dziatan uzytkownikéw

wr T

Defining the Next-Generation Firewall

Gartner RAS Core Research Note G00171540, John Pescatore, Greg Young, 12 October 2009, R3210 04102010

Firewalls need to evolve to be more proactive in blocking new
threats, such as botnets and targeted attacks. Enterprises
need to update their network firewall and intrusion prevention
capabilities to protect business systems as attacks get more
sophisticated.

Key Findings

The stateful protocol fitering and limited appication awarenass oftered by first-generation
firewalls are not effective in dealing with current and emerging threats.

Using separats firewalls and intrusion pravention appliances resuits in higher operational
costs and no increase in security over an optimized combined platform.

« Next-generation firowalls (NGFWs) are emerging that can detect application-specific
attacks and enforce application-specific granular security policy, both inbound and
outbound.

NGFWs will be most effective when working in conjunction with other layers of security
controls.
Recommendations

+ If you have not yet deployed network intrusion prevention, require NGFW capabilties of all
vendors at your next firewall refresh point.

If you have deployed both network firewalls and network intrusion prevention, synchronize
the refresh cycle for both technologies and migrate to NGFW capabilties.

o If you use managed perimeter security services, look to move up to managed NGFW
services at the next contract renewal.
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Rozwigzanie PAN
Technologie ochrony
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App-ID: Identyfikacja i klasyfikacja aplikacji
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* Identyfikacja ponad 900 aplikacji, podzielonych na kategorie

* Mozliwos$¢ definiowania wtasnych aplikacji
* Rozpoznawanie aplikacji za pomocg sygnatur i heurystyki
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Kontrola aplikac;ji
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Security Rules

Destination Source Destination
Name Source 2one s Addiais Source User Aiddrars Application Service Action Profile
Aoy ss Applications | [2-lan-trust 2an-untrust | 8§ 4 SNy - FOoFB@
1
Move Rue | s v
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unknown 23 infrastructure 5% Evasive
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« Definicja dozwolonych aplikacji e " Sovcoe e
Name o Shared Category subcategory Risk Technology &
@3 v networking w-protocol B network-protocal
® | active-drectory v bunesssystems authrservice B dentserver
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User-ID: Identyfikacja uzytkownikow
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« Korelacja adresow IP z uzytkownikami aplikacji

« Firewall ma mozliwo$¢ operowania na nazwach/grupach uzytkownikéw
» Incydenty przypisane do konkretnych uzytkownikéw

« Integracja z Active Directory, eDirectory (User-ID Agent)

»  Obstuga Citrix i MS Terminal Services (TS Agent)

» Dlagosci ,Captive Portal” (Web i NTLM)

End Station
Polling
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Kontrola uzytkownikow

Security Rules

Destination
Source User S Application Service Action Profile

Jan-tru Ran-untrust | S Wy B bu ion | R any © FOIP@
4 )
ule te Rule | [Disable Move Rule |- Select v
* Polityka firewall precyzyjnie definiuje prawa &
dostepu uzytkownikéw do okreslonych ustug [ :
sieci i jest utrzymana nawet gdy uzytkownik /| ‘
zmieni lokalizacje i adres IP Finance >
NPl @ - Nancy
» Firewall transparentnie weryfikuje tozsamos¢ R & B NEER)
uzytkownikéw sieci (integracja z Active m
Directory, Citrix i MS Terminal Services) Fp
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Content-ID: Skanowanie zawartosci

cc#
SSN Viruses
Files Spyware
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«  Wykrywanie i blokowanie atakéw, ztosliwego kodu i nielegalnego transferu plikow

« Kontrolowanie wykorzystania ustug Web

« Anti-Virus, Anti-Spyware, Vulnerability Protection - baza uniwersalnych sygnatur

» URL Filtering - baza URL dostarczana przez BrightCloud

 File Blocking - identyfikacja plikéw na podstawie typu MIME i nagtéwka pliku

- Data Filtering - identyfikacja wrazliwych danych na podstawie wyrazen regularnych

paloalto

Skanowanie zawartosci

Security Rules

Destination Source Destination

Name Source Zone s Addiais Source User Aiddrars Application Service Action Profile
‘Alow Business Applications. | 2-lan-trust Rdan-untrust | S gy Bexecstalt | Wany B < FIIP@
1 B 1radnins 3 networks
B arketing
e Roi ) (Deicic Rl [DRSBIERWE]  Move Rule [— Sobct — v

3-8 Security Profiles
« Profile ochrony realizujg funkcje inspekcji ruchu B ntivis
E; Anti-Spyware
o vuinerability Protection
’3 URL Filtering
File Blocking
V—% Log Forwarding
% Data Filtering
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Next Generation Firewall
NSS Labs

NSS Labs’ Rating: Recommend

* Test urzagdzenia PA-4020
* Wskaznik blokowania zagrozen: 93.4%
* Odpornosé na préby oszukania mechanizméw IPS: 100%
* Wydajnos$¢ na poziomie 115% w stosunku do specyfikacji
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Inspekcja zawartosci szyfrowanego ruchu

pekcja
awartosci SSL
-~ ~
:q L ke
e - =
- .
Certyfikat = Certyfikat f
PAN serwera
Serwer ustug

Inspekcja zawartos$ci niezaufanego ruchu SSL (wychodzacy/przychodzacy)
Ochrona uzytkownikéw przed atakami w komunikacji szyfrowanej
Wewnetrzny urzad certyfikacji do dynamicznego generowania certyfikatéw
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Inspekcja zawartosci szyfrowanego ruchu

SSL Decryption Rules
Name Source Zone Destination Zone Source Address = Source User Destination Address Category Certificate Action
rulel | f |jean [ [ a— any any any financial services forward proxy | no-deaypt =~
1 government
shopping

2 e | pm oo PR Tntemet any any any any forward proxy
Issued To Issued To
Commeon Name (CN) www.goegle.com Common Name (CN) www.goegle.com
Organization (O} Google Inc Qrganization (O] GoogleInc
Organizational Unit (QU)  <Mot Part Of Certificate> Organizational Unit (OU)  <Mot Part Of Certificate>
Serial Number 2F:DF:BC:FG:AE91:52:6D:0F-0A: A3: DF:40:34:3E:094 Serial Number 2F:DF:BD:0A:64:87:0A:66:0F0A:A3:DF:40:34:3E:9A
Issued By Issued By
Commeon Name (CN) Thawte SGC CA Common Name (CN) paloalto.prevenity.com
Organization (O} Thawte Consulting (Pty) Ltd. Qrganization (O] Prevenity
Organizational Unit (QU)  <Mot Part Of Certificate> Qrganizational Unit (OU)  Prevenity
Validity Validity
Issued On 2009-12-18 Issued On 2009-12-18
Expires On 2011-12-19 Expires On 2011-12-19
Fingerprints Fingerprints
SHAL Fingerprint 40:50:62:E5:BE:FD:E4: AF:97:E9:38:2A:F1:6C: C8:7 C:3F:B7: C4:E2 SHA1 Fingerprint T1:CA14:64:62:62:33:24:14:80:32:C0:65:69:B2:18:65:07: C8:01
MDS5 Fingerprint C4:70:74:FB:69:F9:£3:04:7E:8B:28: A4:00:73: DE:01 MD5 Fingerprint DB:C3:F3:20:E9:00:2A:66:AB:D8:9C:8E:0F:92: A0:89
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Inspekcja zawartosci szyfrowanego ruchu

@ Virus Download Blocked - Mezilla Firefox

File Edit View History Bookmarks ScrapBock Tools Help

O - c < o /Oy oms B o

PA-2020 - Policies % | || Virus Download Blocked

Virus Download Blocked

administrator i you believe this is in error.

File name:

Download of the virus has been blocked in accordance with company policy. Please

x Find:  analiza & Mext 4 Previous & Highlightall [] Match case

x =+

contact your system

[¥ Reached end of page, continued from top

m

Dene
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Elastycznosc¢ systemu zabezpieczen

L2 - VLAN 10 L3-DMZ | 3 _|nternet

Tap — Core Switch

L2 = VLAN 20

Wiele trybow pracy (w jednym urzgdzeniu interfejsy mogg dziataé w réznych trybach)

. Tap Mode

. Virtual Wire
. Layer 2

. Layer 3

Wirtualizacja zabezpieczen - interfejsy VLAN (L2 i L3), wirtualne rutery, wirtualne systemy

paloalto

Kontrola ruchu bez degradacji wydajnosci

e N

Flash Data Plane
Matching

Control Plane Engine

Flash Matching HW Engine
* Uniform signatures matching

— CPU m
E:lzj\—core RAM R
I PS De-C Multi-Core Security Processor
HDD ec e-Comp.
P * Hardware accelerated SSL,

IPSec, decompression

2::“*' ____ 10 Gig Network Processor
Bl Qos e NAT * Hardware accelerated QoS, route
lookup lookup, MAC lookup and NAT

Jeden modut analizy ruchu wykorzystujgcy wspolng baze uniwersalnych sygnatur

Dedykowana konstrukcja sprzetowa:
. zadania ochrony wykonywane przez specjalizowane elementy sprzetowe
. rozdzielenie modutu zarzadzania i przetwarzania ruchu
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NETWORKS

Analiza, monitorowanie i raportowanie
M palocllo e o [ i [ s [ | s | 50 s+ Dedykowane graficzne narzedzia do
wizualizacji ruchu - aplikacje,
3.8 uzytkownicy i zawartos¢

gl ation Comnand Center Lt 60 Mot es i

“ 1 « Monitorowanie i raportowanie w

© 2010 Prevenity Sp. 2 0.0. Wszelkie prawa zastrzezone.
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NETWORKS

Analiza, monitorowanie i raportowanie

Application and Threat Summary
beldemo - Aug 22, 2010

© 2010 Prevenity Sp. 2 0.0. Wszelkie prawa zastrzezone.

Application Usage User Behavior impressive\kobe velde
Vighes: Fich Lar
Risk Trend Top 5 Users.
5 Top 5 URL Categories
.
N | Gaeos | Com |
earh-engines 3
2 sports. 600
‘mbemet partals 576
' = = EaspI T NAQE-ANC-IOEO- 3BT 576
Top 5 URL Categories: S -
| cason | o | Top s Aopicatans
Top 50 Threats educationahinsstutons 33317
wet-axhertizements f:;: v TR
business-and-economy o
Top threats  2010/08/22 00:00:00 - 2 [E——— P R 4512 6.109.00
; b df iomp 2084 280800
Threat/ Content Hame ‘web-browsing 2304 17,243 246
nauticent-data 190 s
1| HTTP response data URI scheme evasion attempt ERE et L T
2 | RFC2397 Data URL Scheme Usage Detected U=
. Wwet-browsing 1230682 16.313.750.516 United States. 1,680,148
3 |HTTP OPTIONS Method dns BR2540 252867350 Reserved (10.0.00- 10258, 265.255) 684,078 ORI o
4| Trojan-¥irtumeondo.Phonehome biloment 449m 314782800 G 199,209
sl 248714 2974475208 Korea Republic Of 58311
5 | HTTP Non RFC-Compliant responses found — 242 172290272 — poyes
6 | Adobe PDF File With Embedded Javasaript
7 | PHP Remote File Indude Vulnerability 33327 | vulnerability @ 0
3 | NetBIOS nbtstat query 31707 | vulnerability a8 1
S | FTP: login brute force attempt 40001 | vulnerability 26 1
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Modele urzadzen

10 Gbps/
5 Gbps z XFPs L

KEVPERFORMANCE SPECIFICATIONS _ PA-420  PA4OSO__ PA-40AD

Frowall thraughput 26mps [Py —

Threat provencon troughput seves  5obps 5cbps

PSec VEN throughput o 2eoms fre

IPSec VPN tunnels/tunnel interfaces. 2,000 4,000 4,000 10Gbps/

Now sosions por socond 60000 60000 60000 5 Gbps

rime st soo  2g0gm 2000000 »Q
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2 Gbps
v 1Gbps/ QQQ
o 500 Mbps P ——— m KEY PERFORMANCE SPECIFICATIONS PA-2020 PA-2050
c Firewall throughput 500 Mbps 1 Gops
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Sredniej wielkosci firmy
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Podsumowanie
PAN

Rozpoznawanie i kontrola aplikacji

Ustalanie tozsamosci uzytkownikéw sieci

Ochrona przed atakami i ztosliwym kodem (réwniez w komunikacji szyfrowanej)
Wykrywanie i filtracja niedozwolonych danych przesytanych przez sie¢
Precyzyjne zarzadzie pasmem sieci

Monitorowanie i raportowanie

Rézne tryby pracy

Wielo-gigabitowa wydajnos¢
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Kontakt

marek.janiczek@prevenity.com
info@prevenity.com

www.prevenity.com
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